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Wstep

Globalizacja wywotana zasadniczo przez dynamiczny rozwoj Informacyjnej
Technologii zdecydowanie zdynamizowata ekspansywno$¢ przedsiebiorstw oraz
rywalizacje o klienta na rynku. Eksplozja rywalizacji w gospodarce spowodowata
rozszerzenie wspotzawodnictwa o prymat réwniez na systemy panstw i spote-
czenstw. Rozwoj nowych form rywalizacji, wywotany fundamentalng rolg informagiji
uswiadomit menadzerom, jak wielkie znaczenie w prowadzeniu dziatan ofensyw-
nych ma zachowanie bezpieczenstwa przedsiebiorstw. Fundamentalne miejsce
zajmuje tu bezpieczenstwo intelektualne. Poniewaz zaréwno w teorii, jak i praktyce
zarzgdzania organizacjami zauwaza sie zarowno podejscie procesowe, jak i pro-
duktowe, problem zachowania bezpieczenstwa w ekspansywnej dziatalnosci
przedsiebiorstw nalezy takze zwréci¢ uwage z obu punktéw widzenia.

Cykl zycia organizacji wskazuje wyraznie, jak podstawowg role wyznacza sie
fazie wzrostu i (w konsekwenc;ji) dojrzatosci. Ale zarzgdzania organizacjg to w kon-
sekwencji permanentne zarzgdzanie kryzysowe. Kazdej bowiem fazie, a szczegol-
nie fazie rozwoju, towarzyszg kryzysy. Ich przelamywanie stanowi esencjg umie-
jetnosci i doswiadczen menedzerow. Wsrod centralnych zagadnieh zwigzanych
z rosngcyg ekspansjg dziatalnosci przedsiebiorstw znajduje sie troska o zachowanie
bezpieczenstwa organizacji. tatwo bowiem odsungé, w niezwykle dynamicznych
staraniach o poszerzenie udziatu w rynku i wzrost liczby klientéw, niejako na plan
drugi, problem zachowania bezpieczenstwa w nowej juz sytuacji przedsiebiorstwa.
W tym zakresie menadzerowie powinni z duzg uwagg obserwowac zmiany w struk-
turze zasobdéw i zachowan pracownikow przedsiebiorstwa. Stuzy¢é to ma dazeniu
do zachowania réwnowagi w relacjach pomiedzy organizacjg a jej otoczeniem,
a takze zachowaniu niezbednej dla dalszej pomysinej ekspans;ji, wlasciwej struktu-
ry zasobéw przedsiebiorstwa. Konieczno$¢ podjecia bez zbednej zwioki niezbed-
nych zmian uchroni przedsiebiorstwo od sytuacji przetamywania pojawiajgcych sie
w przysztosci barier, a takze stanowi¢ bedzie o dalszych dobrych podstawach wyj-
Sciowych do prowadzenia dziatan ekspansywnych. Jest to zatem obszar perma-
nentnej restrukturyzacji zasobéw w sytuacji dynamicznego rozwoju przedsiebior-
stwa.

Zgodnie z klasyczng teorig zarzadzania firmy powinny wykorzysta¢ posiadang
wiedze czy zasoby w nowych obszarach dziatalnosci i czerpa¢ z tego korzysci.
Trudno jednak stwierdzi¢, ktory z zasobow - relacje z klientami, produkt, czy tez
inne kompetencje - nalezy rozwijac¢. Trudno jest takze znalez¢ rownowage miedzy
wymaganiami zwigzanymi z biezgcym prowadzeniem firmy a rozwijaniem dziatal-
nosci w nowych obszarach. Na szybko zmieniajgcym sie rynku trzeba wprowadzaé
innowacje i dywersyfikowa¢ dziatalnos¢, aby utrzymac osiagnietg pozycje, ale pa-
mietajgc, ze zawsze istnieje ryzyko nadmiernej dywersyfikacji. Jest to zaledwie
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tylko jeden z przejawdw zagrozen i element staran o zachowanie niezbednego
poziomu bezpieczenstwa.

Wywiad gospodarczy — wspotczesne narzedzie ekspansji przedsie-
biorstw

Wspdtczesny biznes prowadzony w ramach ré6znorodnych organizacji gospo-
darczych peten jest roznorodnych zagrozen, wynikajgcych zasadniczo z gwattow-
nych zmian w otoczeniu. Istnieje co prawda efektywne narzedzie identyfikacji za-
grozen w postaci wywiadu gospodarczego, pozwalajgce na zrozumienie istoty,
kierunku i tempa zmian w biznesie prowadzonym w otoczeniu przedsiebiorstwa,
ale uprawianie samego wywiadu gospodarczego nie eliminuje wszelkich zagrozeh.
Centralnym zatem problemem, tkwigcym przed menadzerami kazdego przedsie-
biorstwa jest zapewnienie niezbednego minimum bezpieczenstwa.

Spéjrzmy jednakze na mozliwosci, jakie stwarza wywiad gospodarczy. Zro-
zumienie koncepcji wywiadu gospodarczego napotyka na wiele trudnosci. Zasad-
niczym elementem sporu jest sam termin ,wywiad”. Powszechnie utozsamiany jest
on ze szpiegostwem czy w ogodle z nielegalnym pozyskaniem niedostepnych inny-
mi sposobami informacji oraz dziataniem przy zachowaniu catkowitej tajnoé,ci.1
Takze traktowanie wywiadu gospodarczego jako zespotu dziatan o uksztattowanej
sekwencji: pozyskiwanie — gromadzenie — przetwarzanie — rozpowszechnianie
w celu gospodarczego wykorzystania wydaje sie by¢ zbyt ogdlne i nieprecyzyjne.2
Pojawia sie takze okreslenie wywiadu gospodarczego jako ,przeanalizowana in-
formacja”.® Wydaje sie, ze kluczem do zrozumienia terminu ,wywiad gospodarczy”
moze by¢ wtasciwe polskie ttumaczenie terminu intelligence, ma on bowiem wielo-
rakie znaczenie. Przede wszystkim termin intelligence odnosi sie bardziej do pro-
cesu i zdolnoSci uczenia sie przedsiebiorstwa, jak uporac sie z nowg lub skompli-
kowang sytuacjg, do zdolnosci nabywania wiedzy o otoczeniu wkasnym i konkuren-
téw, jak mysle¢ kwintesencjonalnie. To takze analityczny proces (oraz jego finalny
produkt) przeksztatcen informacji w zastosowang w praktyce wiedze o mozliwo-
Sciach (potencjale), zamiarach (intencjach), osiggnieciach i pozycji przede wszyst-
kim uczestnikow rywalizacji konkurencyjnej.

Competitive Intelligence (Cl) nalezy zatem traktowac jako zbidr idei, metod
i procesow wspomagajgcych podejmowanie decyzji biznesowych w drodze plano-
wanego i Swiadomego przetwarzania informacji z réznych zrédet, wykorzystywanie
zgromadzonego w przedsiebiorstwie doswiadczenia i wiedzy dla wtasciwego ro-
zumienia i przewidywania dynamiki biznesu. Takie podejscie do rozumienia wy-
wiadu gospodarczego uprawnia do traktowania go takze jako specyficznego i nie-
powtarzalnego systemu informaciji strategicznej (SIS).°

' zob. np. Encyklopedia szpiegostwa. Warszawa 1995, s. 281; podaje za: K. Materska: Wywiad gospo-
darczy z perspektywy informacji naukowej. W: R. Borowiecki, M. Kwiecinski (red.): Zarzgdzanie zaso-
bami informacji w przedsiebiorstwie. Ku przedsigbiorstwu przysztosci. Warszawa 2001, s. 326

2 zob. B. Martinet, Y. Marti: Wywiad gospodarczy. Pozyskiwanie i ochrona informacji. Warszawa 1999,
s. 12

% zob. M. Kaliski, P. Mrozik: Tworzenie efektywnego systemu wywiadu gospodarczego. W: R. Borowiec-
ki, M. Kwiecinski (red.): Informacja w zarzgdzaniu przedsiebiorstwem. Pozyskiwanie, wykorzystanie
i ochrona. Krakéw 2003, s. 380

* zob. K. Materska, op. cit., s. 326

® Ibidem
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Tak specyficzny i ztozony system przetwarzania informacji wymaga swoistego
oprzyrzgdowania, wyznaczonego strukturg dziatan. Jego istotg jest koncentrowa-
nie sie na takich dziataniach, ktére mozna nazwac¢ ,inteligencjg na bazie informa-
cji”. Wymagajg one sekwencyjnego ujecia (rys.1).

Niewatpliwie wywiad gospodarczy wigze sie z funkcjonowaniem przedsigbior-
stwa. Poprzez uporzgdkowanie wiedzy o jego otoczeniu, nadaje on wszelki sens
dziataniu, wyznacza kierunki rozwoju. W tej dziedzinie zatem konieczne jest za-
chowanie nastepujgcych dziatan:

- pernamentne zdobywanie (i gromadzenie) wiedzy o otoczeniu;

- ukierunkowanie (selekcja, filtrowanie) pozyskiwania informacji i sygnatow,
przy wykorzystaniu réznorodnych metod oraz zachowaniu niezbedne;j
szybkosci;

- madre (otwarte), pozbawione schematycznych podej$¢, analizowanie
(przetwarzanie) materiatu informacyjnego, stawiajgce na uzyskanie kon-
kretnej wartosci (dodanej) dla uzytkownika, a pozwalajgce przy tym wyko-
rzystaC caty zas6b wiedzy zgromadzonej dotychczas w przedsigbiorstwie
oraz istniejgce struktury zarzgdzania wiedzg;

- przekazanie (dostarczenie) informacji okreslonemu odbiorcy z grona kadry
menedzerskiej, dostosowane do jego osobistej jak najlepszej recepciji
i percepc;ji.

1. Identyfikacja potrzeb
informacyjnych

2. Pozyskiwanie
Katalog informaciji i ich przecho-
whAnAanie

PLANOWANIE
| KIEROWANIE \
ZBIERANIE

OBROBKA
| PRZECHO-
WYWANIE

BAZY DANYCH

3. Przetwarzanie i analiza
informacji

ANALIZA | TWO- Kryteria
RZENIE przetwarzania
Rysunek nr 1. Sekwencyjne ujecie struktury dziatan wywiadu gospodarczego

w przedsiebiorstwie
Zrodto: opracowanie wlasne na podstawie M. Kaliski, P. Mrozik: Tworzenie..., op. cit., s. 384

PODEJMUJACY
DECYZJE, KIEROW-
NICY PROJEKTOW |
INNI KORZYSTAJACY

4. Przekazywanie
informacii

Raporty, profile,
scenariusze
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Efektem dziatan wywiadu gospodarczego jest stale powiekszany zaséb wie-
dzy o otoczeniu przedsiebiorstwa. Jest to mozliwe wskutek generowania roznorod-
nych produktow wewnetrznych wywiadu. Przyktadowy zestaw takich produktow
przedstawia ponizsza tabela.

Kryterium

podziatu IS

Nazwa produktu

Profile konkurentéw i ich historia, profile
przedmiotowe osobowe menedzeréw konkurencji, opisy
techniczne zaktadéw konkurenciji

bazy danych Jak wyzej wedtug wojewddztw, krajow,
geograficzne kontynentéw, mapy regionéw dziatania

konkurencji
Regularne: cotygodniowy, comiesieczny

czestotliwose Nieregularne: np.Flash Raports
(raporty alarmowe)
raport
(wymaga skupienia odbiorcy Czlonkowie zarzadu, twoércy projektow
natychmiastowej uwagi)

stopien szczeg6- Cata branza, konkretna firma, wybrane

towosci zdarzenie

scenariusz
(wymaga dystansu,
dtuzszej refleksiji)

Tabela nr 1. Przyktadowy zestaw produktéw wewnetrznych wywiadu gospodarczego
Zrédto: opracowanie wilasne na podstawie M. Kaliski, P. Mrozik: Tworzenie..., op. cit. oraz K. Materska:
Wywiad..., op. cit.

Scenariusze na przysztos¢,
przeglady trendéw

Przedstawione przyktady produktow wywiadu gospodarczego zwykle charak-
teryzujg sie ewolucjg zgodnie z potrzebami wynikajgcymi ze zmieniajgcego sie
otoczenia. Doskonaleniu podlega takze sposéb dostarczania poszczegdélnym od-
biorcom potrzebnych informagciji.

Jak juz wspomniano, wszelkg podstawe budowania przewag konkurencyjnych
przedsiebiorstwa stanowi informacja. Warto$¢ poszczegoélnych informagji nie jest
jednak jednakowa, stad kryterium, ktére nalezy tu zastosowac, to uznanie danej
informacji za informacje strategiczng, mogacg mie¢ szczegolng wartos¢, zasadni-
czo dla konkurentéw, ale takze dla klientéw, dostawcéw lub bankéw. Przez infor-
macje strategiczng mozna najogolniej rzecz biorgc uzna¢ kazda informacje, ktérej
rozpowszechnianie lub ujawnianie moze spowodowac utrate przewagi konkuren-
cyjnej. Przy tej okazji mogg ujawni¢ sie pewne zwigzki przyczynowo-skutkowe,
ktére mogg mie¢ charakter:

- bezposredni (np. ujawnienie terminu wprowadzenia nowego produktu na

rynek);

- posredni (rzucenie fatszywej pogtoski, ktéra moze spowodowaé popsucie

dobrego klimatu wspétpracy miedzy przedsiebiorstwami).

Prowadzenie zadah wywiadowczych w ramach realizowanego cyklu prowadzi
zwykle do uzyskania wielu cennych informacji o prowadzonym przez konkurentéw
procesie obserwacji i identyfikacji dziatan ,naszego” przedsiebiorstwa. Stwarza to
okazje do wyksztatcenia narzedzia kontrwywiadu gospodarczego.



52

Kontrwywiad gospodarczy - skuteczne narzedzie ochrony przewagi
konkurencyjnej

Zakres waznych informacji, wyrazajgcych charakter przewagi konkurencyjnej
bedzie zmienia¢ sie w zalezno$ci od uznania, co stanowi tre$¢ owej przewagi. Do
przyktadéw tego stanu rzeczy mozna zaliczyC:

- istote (wlasciwos¢) dziatalnosci przedsigbiorstwa, co wigze sie

z okresleniem wszelkich zagrozen cigzgcych nad jego dziatalnoscig. Trud-
no tu zatem wskazac na uniwersalne informacje pod wzgledem waznosci,
poniewaz dla przedsiebiorstwa przemystowego stosujgcego nowoczesne
technologie przewagg konkurencyjng bedzie wytgcznosé procesu produk-
cji, z kolei dla dystrybutora beda to specyficzne warunki uméw handlowych
z dostawcami lub spedytorami;

- strategie przedsiebiorstwa, ktéra ulega przewartosciowaniom w zaleznosci
od fazy rozwoju, co skutkuje zmianami w skali wartosci informag;ji. | tak na
przyktad informacja o zatrudnieniu menedzera wyspecjalizowanego w innej
niz dotychczas realizowana specyfika dziatalnosci danego przedsiebior-
stwa staje sie informacjg wazng, chociaz wigze sie ze zwyktym anonsem
prasowym o poszukiwaniu pracownika(specjalisty);

- czynnik czasu, ktory odgrywa istotng role w procesie wywiadu gospo-
darczego, szczegolnie w warstwie wartosci samych informacji, a takze ich
poufnosci. O wartosci informacji decyduje moment czasowy, dla ktérego
posiada ona szczegodlne znaczenie — informacja spozniona staje sie bezu-
zyteczna.

Oprécz informacji waznych dla catego przedsiebiorstwa ze wzgledéw strate-
gicznych, istniejg informacje istotne dla jego dziatéw, ktére mogg sta¢ sie obiektem
przeciekow lub specyficznych dziatan wywiadu gospodarczego. Do takich komorek
nalezg przede wszystkim dziat badan i rozwoju, ktory jest narazony jako obiekt
ataku z powodu rodzaju prowadzonych tam dziatan i sposobu funkcjonowania,
a takze dziat produkcji (wydziat produkcji). Ten z kolei powinien by¢ chroniony po-
przez utrudniong tgcznos¢ (komunikacje) z zewnetrzem, Scistg kontrole wstepu na
teren wydziatéw produkcyjnych oraz informowaniu przetozonych o kazdej probie
udzielenia wywiadu (np. w postaci pozwolenia na zwiedzanie, lub zrobienia repor-
tazu). Takze wszelki ruch personelu przedsiebiorstwa zwigzany ze zwolnieniami,
odejsciem na emeryture, zatrudnieniem stazystow, pracownikow na czas Scisle
okreslony musi podlega¢ scistym rygorom ochrony informacji. Chodzi tu zwtaszcza
0 przeciwdziatanie wydostawaniu sie waznych dokumentéw poza teren przedsie-
biorstwa.

Caly system bezpieczenstwa informacyjnego powinien by¢ nalezycie zorgani-
zowany, na podstawie podejscia, ktére mozna okresli¢ jako dziatowe. Oznacza to,
ze bezpieczenstwo pomieszczen zapewnione powinno by¢ przez firmy ochroniar-
skie (wsparte np. przez systemy kamer telewizyjnych), sktadanie i ochrona paten-
tébw — przez dziat badan i rozwoju, bezpieczenstwo komputerowe — przez dziat
informatyki, itd. Taki system zabezpieczen (kontrwywiadu) powinien by¢ centralnie
koordynowany i kontrolowany, co moze pozwoli¢ mu na lepszg ochrone informagiji,
w przeciwiehstwie do struktury rozproszonej, ktora jest zrodtem przeciekow i utraty
informacji. Zadanie takie mozna powierzy¢ osobie centralnie odpowiedzialnej za:

- wprowadzenie i utrzymywanie skutecznego systemu ochrony informac;j;
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- zbieranie, klasyfikowanie i wykorzystywanie sporzadzonych przez ogot
réznego rodzaju dziatéw raportow dotyczgcych incydentdw zwigzanych
z wtargnieciem w system informacyjny przedsiebiorstwa.

Oczywiscie w celu zwigkszenia efektywnosci centralizacji dziatan w tym za-
kresie potrzebne jest przeszkolenie pracownikéw w dziedzinie ochrony informaciji,
jej znaczenia dla przedsiebiorstwa, a takze metod postepowania. Organizacja
ochrony informacji moze takze w przedsigbiorstwie przyjg¢ forme sieci odpowied-
nikow w réznych dziatach, ktére funkcjonowatyby wedtug precyzyjnych ustalonych
procedur (np. raporty dotyczgce incydentow zwigzanych z wtargnieciem, okresowe
szkolenia itp.). Wszelkie informacje wydostajgce sie na zewngtrz powinny prowa-
dzi¢ zawsze przez ten sam kanat, na przyktad przez dziat rzecznika prasowego.
Komoérka ochrony informacji, ktéra takze musiataby powsta¢ jako odrebny dziat
bytaby naturalng kontynuacjg dziatan komérki wywiadu gospodarczego, obie jed-
nak bedg zwigzane statg wspotpraca.

Sprawnosc¢ dziatania systemu bezpieczenstwa organizacji wynika z przestrze-
gania regut wynikajgcych z cyklu zarzgdzania bezpieczenstwem. Katalog zagrozen
traktowany jako identyfikacja zagrozehn uruchamia cykl zarzgdzania bezpieczen-

stwem (rysunek 2).

1. Identyfikacja 2. Okreslenie zasobow
zagrozen (mapa chronionych
zagrozen)

4. Przeglad skutecz- 3. Okreslenie dzia-
nosci zastosowanych tan/srodkoéw zmniej-
rozwigzan szajacych zagrozenia

Rysunek nr 2. Cykl zarzgdzania bezpieczenstwem organizac;ji
Zrédto: J. Grzechowiak: Mapa zagrozer. ,,CSO Magazyn Zarzadzajacych Bezpieczenstwem” 2005, nr 1,
s. 11

Sporzadzenie katalogu zagrozen wymaga zebrania wielu waznych informaciji,
pozwalajgcych menedzerom ds. bezpieczehstwa scharakteryzowa¢ podatnosé
organizacji na wszelkie niebezpieczenstwa. Analiza zebranego materiatu informa-
cyjnego powinna pozwoli¢ udzieli¢ odpowiedzi na nastepujgce pytania:

- jak przedstawia sie ocena poziomu zagrozenh formutowana przez odpowie-

dzialne za bezpieczenstwo instytucje i stuzby panstwowe, media, instytucje
analityczne, firmy ochrony i towarzystwa ubezpieczeniowe;
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- czy chronione zasoby przedstawiajg istotha wartos¢ dla zainteresowan
Srodowisk przestepczych;

- czy zasoby chronione podatne sg na zniszczenie lub dewastacje w wyniku
dziatan innych czynnikéw (np. oddziatywanie sit natury, katastrofy tech-
niczne);

- jak przekfada sie charakterystyka sgsiedztwa na poziom bezpieczenstwa;

- jakie rekomendacje w zakresie pozadanego poziomu bezpieczenstwa po-
jawily sie ze strony wiascicieli, udziatowcdw, zarzadu, stakeholdersu.

Wysoka jakos¢ informacji, pochodzgcych z wiarygodnych zrodet, decyduje

o kolejnych etapach cyklu zarzgdzania bezpieczenstwem. Jakos¢ i wartos¢ katalo-
gu zagrozen przesgdza zatem o jakosci catego systemu bezpieczenstwa. Waznym
elementem budowy katalogu zagrozen jest podzielenie chronionych zasobéw na
kategorie, ktorym przyporzgdkowane zostang odpowiednie — w zaleznosci od po-
trzeb — priorytety. Na ogot podziat zasobow dotyczy:

ludzi (personel, klientow, podwykonawcow);

- zasoby rzeczowe (maszyny, urzgdzenia, potprodukty, sprzet komputero-
wy);

- informacje;

- procesy (dostawa, produkcja, magazynowanie, pakowanie i wysytka).

Zasadniczy priorytet ochrony obejmuje zasoby ludzkie, w tym wiedza pracow-

nikdw, a takze wszelkie kontakty formalne i nieformalne. Zachowanie wymienio-
nych priorytetéw decyduje o poziomie bezpieczenstwa intelektualnego w przedsie-
biorstwie.

Ochrona informacji w organizacji chaotycznej — dylematy polityki bez-
pieczenstwa intelektualnego

W dobie organizacji szeroko przetwarzajgcych réznorodne informacje aplika-
cyjnos¢ idei teorii chaosu znajduje szerokie mozliwosci zastosowan. Wydaje sie, ze
jednym z najistotniejszych z tej perspektywy rozpatrywania jest kontekst kreatyw-
nosci ludzi w organizacji. Staje sie ona istotnym czynnikiem warunkujgcym ela-
stycznos¢ organizacji. Chaos moze oznacza¢: otwartg komunikacje, partnerskg
wspotprace, celowg sie¢ powigzan, wielorako$§¢ mocnych stron.’ Ograniczenie
ludziom w organizacji pola dla kreatywnosci, ogranicza jednoczesnie samej orga-
nizacji mozliwos¢ adaptacji. Zakres wolnosci jednostek nie moze byc¢ jednakze ani
zbyt rozlegty, ani zbyt waski. Uznaje sig, ze relacja miedzy stopniem kreatywnosci
dla dZ|aian|a a stopniem formalizacji dla struktury ma charakter odwrotnie propor-
CJonaIny

Turbulentne otoczenie doprowadzito do wyksztatcenia specyficznej postaci
chaotycznej organizacji, jako organizacji w ruchu, i wykorzystywanej przez nig —
chaotycznej informacji. Transfer informacji w organizacji chaotycznej charakteryzu-
je sie brakiem linearnosci, co w zasadzie podtrzymuje jej istnienie. Do specyfiki
transferu informacji w organizacji chaotycznej nalezy zaliczy¢:

- zdecydowanie nieformalny przeptyw informacji;

- traktowanie w sposob réwnowazny tradycyjnych i nowoczesnych nosnikow

informac;ji;

® U.R. Miiller: Zmiana warty w zarzgdzaniu. Warszawa 2000, s.199
R Krupski: Teoria chaosu a zarzadzanie. ,Organizacja i Kierowanie” 1999, nr 2 (96)
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- zacieranie sie granic pomiedzy informacjg wazna a nieistotng;

- spontaniczne generowaniem informacji;

- brak rozeznania w zakresie osrodkéw nadawania i odbioru informacji;

- ciggta, nieformalng reinterpretacjg informacji, traktowang jako istota jej

transferu;

- posiadanie przez informacje duzej mocy decyzyjnej oraz podtrzymywanie

przez to chaotycznych procesow zachowan, dziatan i decyzji.

Najwieksze pole dla realizacji koncepcji informacji chaotycznej przewiduje sie
na poziomach strategicznym i taktycznym zarzadzania. Tutaj winno sie preferowac
tzw. tworczy chaos oraz akceptowaé szumy informacyjne. Wynika to z catkowicie
nowej roli informacji w analizowanej koncepcji organizacji chaotycznej, dla ktérej
przewiduje sie:

- traktowanie informac;ji jako najbardziej poszukiwanego towaru;
celowe znieksztatcania obrazu przedsiebiorstwa;
wyréwnywanie potencjatow energetycznych firmy i jej otoczenia;
traktowanie zasobow rzeczowych, finansowych i ludzkich jako nosnikéw in-
formac;ji.’

Zmiana roli informacji pocigga za sobg takze przewartosciowania w podejsciu
do niej przez decydentéw, preferujgcych szumy, znieksztatcenia oraz niejedno-
znacznos¢ informacji. Rosngcy turbulencja stwarza takze ogromne problemy dla
okredlenia zestawu dziatan i podejs¢ dla realizacji celéow zachowania bezpieczen-
stwa informacji w organizacji. Wydaje sie, ze zasadniczym poziomem zarzgdzania,
na ktérym powinny koncentrowac sie wysitki i rozstrzygniecia na rzecz zachowania
integralnosci informacji, to poziom operacyjny. Poziom ten traktowany jest bowiem
jako miejsce, na ktérym ustrukturyzowane kanaty przeptywu informacji sg koniecz-
ne i do pewnego stopnia sprawdzajg sie. Moze on zatem postuzy¢ jako baza do
odniesien i dziatan w dziedzinie zachowania okreslonego poziomu bezpieczenstwa
informacji w organizacji.

Obserwacja mozliwosci zachowania bezpieczenstwa informacji w organizac;ji
chaotycznej budzi potrzebe zmiany przewarto$ciowan w dotychczas obowigzuja-
cym imperatywie. Trudno bowiem bedzie w pemi zachowaé poufnos¢, integralnosc
i dostepnos¢ informaciji, gldwnie ze wzgledu na nature dziatan w obrebie kreatyw-
nosci ludzi w organizacji. Jak juz bowiem wspomniano ograniczanie kreatywnosci
ludzi obniza zdolnosci adaptacyjne organizacji w turbulentnym otoczeniu. Z kolei
charakter informacji przetwarzanej w organizacji chaotycznej trudno poddaje sie
dotychczasowym rygorom ochrony.

Kluczowym zatem zasobem ochrony informacji stajg sie, co juz wielokrotnie
podkreslano, ludzie. Charakter ich dziatan w organizacji chaotycznej wymyka sie
spod kontroli przewidzianej szczegotowymi procedurami. Zwltaszcza, ze wykorzy-
stujg oni przetwarzane informacje dla tworzenia coraz to nowych projektow. Stad
gtébwnym osrodkiem tworzenia staje sie ludzki mézg, a Scidlej jego zdolnosci do
zapamietywania kontekstow informacji, szczatkowej ich postaci, zdolnosci do wy-
towienia z szumoéw tej informacgiji, ktéra zdecydowanie otworzy droge do rozwiniecia
projektu o niezwykle oryginalnym ksztatcie i treSci. Takie podejscie rodzi mysl kon-

® A. Binsztok, K. Perechuda: Nowe funkcje informacji we wspéiczesnych koncepcjach zarzgdzania.
W: R. Borowiecki, M. Kwiecinski (red. nauk.): Informacja w zarzgdzaniu przedsiebiorstwem. Pozyski-
wanie, wykorzystanie i ochrona (wybrane problemy teorii i praktyki). Krakéw 2003, s. 38

® Ibidem, s. 39
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trolowania wszystkiego tego, co pojawia sie w ludzkiej wyobrazni. Wszelkie wycie-
ki, chociazby $ladowo zaznaczonych przejawéw nowatorstwa, mogg by¢ zagospo-
darowane przez inne mozgi, bez zadnej gwarancji, ze nie zostang wykorzystane
w innych konkurencyjnych projektach, nad ktorymi w tym samym czasie pracu-
je sie.

Dotychczasowe procedury ochrony informacji w organizacji nie przewidujg
ochrony tej zawartosci, ktora rodzi sie i konstytuuje w ludzkich mézgach. Nie moz-
na bowiem kontrolowac tego, co zamierza powstawac i realnie powstaje w ludzkim
mozgu, a nie zostato jeszcze zmaterializowane chociazby w zwyktych notatkach-
szkicach, luznych uwagach na pismie, czy pliku w komputerze, a co wraz z szyb-
kim uptywem czasu moze przeksztatci¢ sie w konkretng catos¢. Najgrozniejszym
zatem dla zachowania bezpieczenstwa informacji w organizacji chaotycznej jest
brak mozliwosci daleko zaawansowanej kontroli nad ludzkg twérczo$cia, jej mozli-
wosciami, a wynikajgcej z koniecznej kreatywnosci w dziataniu.

Co zatem pozostaje w tej sytuacji szczeblowi operacyjnemu zarzgdzania?
Najszybszym rozwigzaniem, dajgcym pewne przestanki kontroli nad zachowaniem
bezpieczenstwa informacji pozostaje wdrozenie systemu wykorzystujgcego tech-
nologie mikroprocesorow. W taki mikroprocesor wyposazony bytby kazdy pracow-
nik - moézg organizacji chaotycznej w momencie podpisania umowy o prace (dzie-
o). Wszczepienie mikroprocesora stwarzatoby mozliwosci szerokiej kontroli pracy
uczestnika organizacji, fgcznie z rejestracjg wszelkich rozméw, czy to w zespole,
czy przy pomocy wszelkich komunikatorow. Ponadto mikroprocesory stwarzatyby
okazje do:

- kontroli zachowan i rozméw pracownikdw-mézgdéw poza pomieszczeniami
tworzenia projektow;

- rejestracji wszelkich zmian w pracy organizmu pracownika, ktére mogtyby
postuzy¢ wykrywaniu przypadkdéw braku lojalnosci, na przyktad z wykorzy-
staniem wariografu;

- bezposredniego indywidualnego komunikowania sie z pracownikiem, ktére
pozwalatoby na uprzedzanie sytuacji zagrozen wycieku informacji przetwa-
rzanych w trakcie tworzenia projektéw;

- budowy i wykorzystywania programow poddajgcych pod kontrole zacho-
wanie lojalnosci pracownika;

- ogromng pomoc w tworzeniu profilu kreatywnosci, jak i map zagrozen, wy-
nikajgcych z odniesienia udziatu kazdego pracownika w zespotach tworzg-
cych projekty.

Wszelkie te przedsiewziecia pozwalatyby na zachowanie bezpieczenstwa in-
formacji przetwarzanych w trakcie tworzenia projektéw, zanim znajdg one postac
.Zmaterializowang”. Jest rzeczg oczywista, ze bezpieczenstwo informacji jako naj-
wazniejszy imperatyw, statoby sie najwazniejszg przestankg do wyrazenia zgody
przez pracownika na ograniczenie wlasnej wolnosci z tytutu udziatu w podejmowa-
nych pracach. Zmiana miejsca pracy wigzataby sie z koniecznym przestrzeganiem
rygoréw o podobnym profilu w innych konkurencyjnych zespotach.

Wydaje sie zatem, ze w przypadku organizacji chaotycznych moze nadejs¢
era Wielkiego Brata, jako odpowiedz na zagrozenia bezpieczenstwa informaciji.
Opisywana koncepcja zmian stanowi¢ moze nieco skomplikowane, aczkolwiek
tatwo przyswajalne przez menedzeréw rozwigzanie, za ktérym przynajmniej mogg
oni spodziewa¢ sie obiecujgcych wynikéw. Ramy prawne nowych rozwigzan
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z pewnoscig uwzglednia¢ bedg koniecznosé zachowania bezpieczenstwa informa-
cji w organizacji jako najwazniejszego imperatywu jej dziatania.

Zakonczenie

Mozna przyjaé, ze zastosowanie koncepcji wywiadu i kontrwywiadu gospo-
darczego w realizacji zadan przedsiebiorstwa moze odegra¢ ogromng role. Zespo-
ty pracownicze, jako depozytariusze wiedzy winny by¢ stale analizowane, zwtasz-
cza w obszarze tgczacych ich relacji. Relacje miedzyludzkie w przedsigbiorstwie,
podobnie jak komorki nerwowe ludzkiego mozgu, bywajg okreslane inteligencjg
organizacji. W kontrwywiadzie gospodarczym natomiast zasadniczym czynnikiem
sukcesu jest zapewnienie mozliwosci skutecznej wymiany informacji miedzy ludz-
mi. Ma to szczegdlne znaczenie w tworzeniu sieci kontaktéw interpersonalnych,
zarowno wewnetrznych, jak i zewnetrznych.

Ochrona informacji w organizacji chaotycznej moze w petni zagospodarowac
technologie mikroprocesoréw. Miniaturyzacja chipdéw, postepy nanotechnologii
zdecydowanie wspomogg idee podejmowanych rozwigzan. W efekcie uczestnicy
organizacji chaotycznej stang sie w petni ,przezroczysci”.

PowyZsza tendencja znajduje swoje potwierdzenie w obserwacji gwattownych
zmian w projektach i technologiach zwigzanych z zachowaniem bezpieczenstwa
po zamachach na WTC. Wprowadzenie nowych metod kontroli spowodowato pod-
jecie przez amerykanskie utajnione Biuro Swiadomosci Informacyjnej (Information
Awerness Office) zaawansowanych prac nad stworzeniem systemu integrujgcego
wiedze z publicznych i prywatnych baz danych — firm ubezpieczeniowych, biur
turystycznych, bankoéw i tgczgcego jg z danymi biometrycznymi — cyfrowym zapi-
sem linii papilarnych, wzorca teczéwki oka oraz ... profilem DNA. Do pracy w Biu-
rze Swiadomos$ci zaangazowano takze psychologéw, ktérzy starajg sie przetwo-
rzy¢ na jezyk cyfrowy schematy ludzkich zachowan i gestow. Jednoczesnie infor-
matycy opracowujg tzw. siatki neuronalne, czyli superszybkie programy kompute-
rowe, ktore porzgdkujg owg gigantyczng baze danych i wylawiajg z niej najistot-
niejsze informacje. Dzieki nim bedzie mozna btyskawicznie zidentyfikowa¢ czto-
wieI%l, odtworzyé ze szczegodtami jego przesziose i przewidzie¢ przyszte zachowa-
nia.

Nie jest to jeszcze Swiat matriksu, ale stgd niedaleko juz do ogromnej kontroli
nad ludzkg wyobraznig, a to stanowi przeciez podstawe dziatah w organizacji cha-
otyczne;.

K. Pytko: Szpiegom nie doréwnasz. ,Focus” 2007, nr 8



