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MANIPULACJA INFORMACJA ZAGROZENIEM DLA WOLNOSCI JEDNOSTKI

Streszczenie

W referacie przeanalizowano wptyw poziomu i jakosci wyksztatcenia na per-
cepcje informacji docierajgcej do odbiorcy poprzez $rodki masowego przekazu.
Zwrécono uwage na podejmowane dziatania zwigzane z manipulacjg informacja
majgce na celu wygenerowanie konkretnych zachowan tak wsréd jednostek jak
i okreslonych grup spotecznych. W dobie spoteczenstwa informacyjnego wszelkie
tego typu dziatania majg natychmiast charakter globalny, co zwigzane jest z nie-
zwykle szybkim obiegiem informacji we wspoétczesnym swiecie. Podano przyktady
dziatan socjotechnicznych funkcjonujgcych w Internecie, ktorych celem jest pozy-
skanie informacji od uzytkownika sieci i wykorzystania jej do wywotania u niego
pozadanych, z punktu widzenia dokonujgcych tych socjotechnik, reakcji. Wskaza-
no, ze tego typu dziatania odbywajgce sie bardzo czesto w sposéb niezwykle dys-
kretny i zakamuflowany stanowig potencjalne zagrozenie dla wolnosci jednostki,
ktéra podswiadomie zachowuje sie wedtug scenariusza przygotowanego wczesniej
przez réznego typu organizacje, partie polityczne czy wrecz grupy przestepcze.
Wydaje sie, Zze jedng metod z walki z tego typu zagrozeniami jest konsekwentne
i systematyczne podnoszenie poziomu nauczania na wszystkich stopniach ksztat-
cenia.

Wstep

Na postawione pytanie, kto jest najtatwiej podatny na wszelkiego rodzaju ma-
nipulacje informacjg, odpowiedz wydaje sie by¢ oczywista — cztowiek niewyksztal-
cony. Ta prosta w swojej symbolice odpowiedzZ jest jednoczesnie bardzo nieprecy-
zyjna. Trudnos¢ polega gtownie na zdefiniowaniu cech, ktérych posiadanie pozwa-
la o danym cztowieku méwic, Ze jest cztowiekiem wyksztatconym. Dodatkowo pro-
blem ten jest zamazywany przez pojecie inteligencji, ktére jako pojecia psycholo-
giczne definiowane jest w Nowej encyklopedii powszechnej PWN z 1997 roku
w postaci ,cecha umystu odpowiadajgca za sprawnos¢ w zakresie myslenia, roz-
wigzywania problemoéw i innych czynnosci poznawczych; od poziomu inteligencji
zalezy poprawnos¢é rozumienia ztozonych problemow i skuteczno$¢ poszukiwania
trafnych rozwigzan a takze sprawnos¢ dziatania w sytuacjach nowych i trudnych”.
Intuicyjnym wydaje sie by¢ poglad, ze inteligencja utatwia zdobycie wyksztatcenia
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a wyksztatcenie stanowi baze intelektualng dla inteligencji. Zachodzi w tym przy-
padku zjawisko zwane w technice sprzezeniem zwrotnym dodatnim, ktére w pro-
cesie ksztattowania osobowosci odgrywa fundamentalng role.

Informacja we wspotczesnym spoteczenstwie

Obecny etap rozwoju spotecznego czesto nazywany jest erg spoteczenstwa
informacyjnego. Jedng z podstawowych jego cech jest dominujgca rola, jakg in-
formacja i jej obieg odgrywa w zyciu gospodarczym, politycznym i spotecznym.
Zjawisko to zostato szczegdlnie wyeksponowane w momencie, gdy sieci kompute-
rowe przestaty by¢ domeng swiata nauki, a staty sie narzedziem wykorzystywanym
powszechnie przez obywateli. Fakt ten wygenerowat okreslone problemy i zagro-
zenia zwigzane z wytwarzaniem, przetwarzaniem, przekazywaniem i czesto mani-
pulacjg informacjg. Dodatkowym zagadnieniem jest techniczna mozliwos¢ przesy-
tania dowolnej informacji tekstowej, czy tez audiowizualnej w bardzo krotkim cza-
sie, praktycznie bez ograniczeh i to dodatkowo w skali globalnej. Z tego tez powo-
du pozadana reakcja na informacje fatszywg, niepeing, czy tez zmanipulowang
winna nastgpi¢ w bardzo krétkim czasie, co praktycznie nie jest mozliwe. Jedynym
obiektem, ktéry jest w stanie stosunkowo szybko zweryfikowa¢ uzyskang informa-
cje jest jej odbiorca. Moze tego dokonac¢ jednak tylko wtedy, gdy posiada odpo-
wiednig wiedze, nawyki nie ulegania propagandzie i konstruktywne podejscie do
uzyskiwanych informacji, polegajgce przede wszystkim na umiejetnosci szybkiej jej
weryfikacji w wielu dostepnych zrédlach. Przykladem braku takiej cechy niechaj
bedzie, reakcja wiekszosci akcjonariuszy, o czym doniosty media, jednej ze Swia-
towych firm komputerowych na wies¢ o chorobie jej szefa. W ciggu kilku godzin
akcje firmy znaczaco stracity na wartosci a informacja o chorobie okazata sie nie-
prawdziwa. Z doswiadczen autoréw wynika, ze umiejetnoscig tg w przewazajgcej
wiekszosci nie wykazujg sie réwniez studenci. Dowodem tego sg bardzo wybidrczo
prezentowane pozycje literaturowe w przedkladanych pracach seminaryjnych
i dyplomowych, przy czestym powotywaniu sie na jedyne Zrédio - encyklopedie
Wikipedia.

Sposoby pozyskiwania informacji zagrozeniem dla wolnosci jednostki

Kluczowa rola, jakg odgrywa informacja we wspoétczesnym sSwiecie powoduje
ze staje sie ona cennym towarem dla wielu o$rodkéw decyzyjnych miedzy innymi:
politycznych, wojskowych, gospodarczych, marketingowych. Che¢ posiadania in-
formacji o obywatelu a przede wszystkim o jego preferencjach, zachowaniach, czy
nawet pogladach politycznych i religijnych, generuje okreslone dziatania technicz-
ne zmierzajgce do ich pozyskania. We wspétczesnym Swiecie idealnym zrédiem do
uzyskania tego typu informac;ji jest Internet.

Korzystanie z sieci Internet staje sie coraz bardziej powszechne a zakres jego
wykorzystania znaczgco sie powiekszyt w ciggu kilkunastu ostatnich lat. Wykorzy-
stanie sieci tylko do sciggania plikow poprzez ustuge FTP czy korzystania z poczty
elektronicznej nalezy dawno do przesztosci. Popularyzacja ustugi WWW stanowita
prawdziwy przetom w wykorzystywaniu sieci. Obecnie handel, ustugi bankowe,
zdalna nauka i praca, pozyskiwanie materiatow informacyjnych tekstowych i au-
diowizualnych, portale spotecznosciowe, blogi sg codziennoscig sieci.

Rozwd¢j elektronicznej wymiany informacji stwarza jednak, obok wygody
i komfortu pracy konkretne zagrozenia wynikajgce z obecnosci uzytkownika w glo-
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balnej sieci. Z czedci tych zagrozen uzytkownicy, w wiekszosci zdajg sobie sprawe.
Kwestie bezpieczenstwa pracy w sieci, omawiane w licznych publikacjach praso-
wych, Internecie czy wreszcie w szkotach zaowocowaty wzrostem Swiadomosci
wielu uzytkownikéw. Praktycznie do normy, chol jeszcze niestety zdarzajg sie
odstepstwa, nalezy juz wykorzystywanie przez nich oprogramowania antywiruso-
wego, antyspamowego, antyspyware i zapor firewall.

Udoskonalanie tego typu oprogramowania generuje jednak coraz to nowe
formy pozyskiwania informacji wykorzystujgce nieznane dotychczas metody. Nale-
zg do nich miedzy innymi: phishing — kradziez haset za pomocg sfatszowanych
stron internetowych, pharming, whaling — wytudzanie danych od kadry kierowni-
czej, minnowing — wyludzanie informacji od szeregowych pracownikéw firmy, kté-
rzy wedtug badan wielu osrodkéw zajmujgcych sie bezpieczenstwem komputero-
wym sg najstabszym ogniwem w procesie bezpieczenstwa IT w firmie.

Obecnie w dobie kryzysu gospodarczego, w wyniku, ktérego nastepujg zwol-
nienia pracownikow w firmach, dodatkowym zagrozeniem jest problem zwigzany
z mozliwoscig wyniesienia przez nich wrazliwych informacji dotyczgcych firmy ta-
kich jak: bazy danych klientow, plany badawczo rozwojowe czy listy haset istotnych
dla funkcjonowania przedsiebiorstwa. Zjawisko to jest tym bardziej niepokojace,
ze jak pokazujg badania firmy analitycznych1 moze ono potencjalnie dotyczy¢
az 88% administratorow systemoéw informatycznych.

Dodatkowo niepokojgcym jest fakt, ze pojawiajg sie coraz czesciej luki
w oprogramowaniu Open Source takim jak Joomla!, Drupal, WardPress i Linux,
a strony WWW, blogi i sieci spotecznosciowe takie jak Facebook, MySpace,
YouTube sg coraz czesciej zrédtem ztosliwych kodow.?

Bankowos¢ elektroniczna czy tez zakupy w sieci ze swej natury wymagajg
wprowadzenia przez operatoréw tych ustug mechanizmow kontroli i zabezpieczen
transakcji w sposob, ktéry czesto jest formg inwigilacji (w tym przypadku w stusznej
sprawie) tak uzytkownika jak i jego stacji roboczej. Przyktadem tego typu technolo-
gii sg fraud dedection/prevention — srodki wykrywania i zapobiegania naduzyciom.
Umozliwiajg one uzyskanie o uzytkowniku miedzy innymi nastepujgcych danych:
adresu zamieszkania, numeru telefonu, domeny, w ktérej sie znajduje, rodzaju
routingu, rodzaju i predkosci potgczenia, obecnosci i rodzaju serwera proxy.

Zgromadzone dane, jezeli wymkng sie z pod kontroli sg potencjalnym zagro-
zeniem dla prywatno$ci jednostki.

Interesujace informacje o zbieraniu danych o uzytkownikach przegladarek in-
ternetowych przedstawiono w dwutygodniku ,Komputer Swiat”.* Z raportu, ktory
przygotowali dziennikarze tego czasopisma wraz z dziennikarzami niemieckiego
»,Computer Bilda” wynika, ze najpopularniejsze przegladarki internetowe: Internet
Explorer, Gogle Chrome, Firefox intensywnie zbierajg szereg danych o ich uzyt-
kownikach i systemach komputerowych na ktérych, pracujg przekazujgc je do cen-
tralnych komputeréw macierzystych firm. Danymi tymi sg miedzy innymi informacje
0 procesorze, pamieci operacyjnej, twardym dysku, zakodowane dane informacyj-
ne o komputerze. MoZliwe jest rowniez na podstawie analizy odwiedzanych stron

' Muszynski: Zwalniani — zagrozeniem dla firm. ,NetWorld” 2008, nr 10

2. Muszynski: Dziurawe strony WWW, aplikacje Open Source i sieci spoteczne. ,NetWorld” 2008,
nr10

® P. Krolikowski: Fraud dedection, czyli szelest elektronicznych pienigdzy. ,NetWorld” 2008, nr 10

4 Raport: Prywatno$¢ w przeglgdarkach. ,Komputer Swiat” 2009, nr 4
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i podjetych wyszukiwan w przegladarkach, w razie potrzeby stworzy¢ profil psycho-
logiczny uzytkownika. Przedstawiciele firm zaznaczajg, ze pozyskiwane dane
przeznaczone sg tylko do celow statystycznych i rozwojowych konkretnych wersji
programu i sg one kasowane po z gory ustalonym czasie to jednak weryfikacja
tych dziatan nie jest mozliwa przez niezaleznych ekspertow.

O roli przegladarek internetowych niech $wiadczy fakt, ze dane techniczne in-
frastruktury Google owiane sg mgtg tajemnicy, niemniej znawcy rynku szacuja, ze
Google zarzadza okoto czterystu pigédziesiecioma tysigcami serwerow o blizej nie
sprecyzowanej mocy obliczeniowe;j.

Znanym i opisywanym w literaturze informatycznej zjawiskiem jest tak zwane
pozycjonowanie stron w wyszukiwarkach internetowych. O ile razace przyktady
tego typu zachowan stosunkowo tatwo zdiagnozowaé to jednak bardziej subtelne
generowanie okreslonych wynikow wyszukiwania jest juz problemem bardzie zto-
zonym. Otrzymane w ten sposob informacje mogg mie¢ cechy swiadomej manipu-
lacji w celu uzyskania okreslonych zachowan u uzytkownika.

Zaktadanie kont pocztowych tez jest najczesciej potgczone z prodbg o zade-
klarowanie swoich preferencji, co do zainteresowan. Dane te sg formalnie wyko-
rzystywane przez operatorow serwerow (bezptatnych) do przygotowania oferty, na
przyktad reklamowej, dla uzytkownika konta. Niemniej mogg postuzy¢ do gtebszej
analizy jego zachowan w sieci.

Klasycznym przyktadem mozliwosci pozyskania duzej ilosci informacji o uzyt-
kownikach jest portal Nasza-klasa. Zamieszczane tam materiaty sg wrecz wyma-
rzonym kompendium wiedzy o uzytkownikach tego portalu, dla osdéb, ktére chcag
i potrafig je wykorzysta¢ w sposéb nieetyczny. Przyktady hakerskich atakow na ten
portal sg znane z doniesien prasowych.

Przytoczone przyktady, obrazujgce stosunkowo proste sposoby pozyskiwania
informacji o uzytkownikach sieci pokazujg skale zagrozenia, jakie moze stanowi¢
ich wykorzystanie niezgodnie z obowigzujgcym prawem.

Podsumowanie

Skuteczng obrong przed uleganiem zmanipulowanej informacji wydaje sie by¢
jedynie rzetelna wiedza uzyskana przez obywateli na wszystkich etapach edukac;i.
Wiedza zaréwno charakterze humanistycznym jak i technicznym.

Whioski ptyngce z toczacej sie dyskusja na temat stanu wiedzy miodego po-
kolenia nie sg budujgce. Wynika z niech, ze obecny system szkolnictwa w Polsce,
pomimo deklaracji ptyngcych z kregéw os$wiatowych nie ksztatci obywatela na
Swiadomego uczestnika spoteczenstwa informacyjnego.

Interesujgcg kontestacjg tego stanu rzeczy jest opinia prof. Jana Hartmana
zamieszczona w ,Gazecie Wyborczej” ,Uczniowie wychodzg ze szkoty z wiasci-
wym wszystkim ignorantom przekonaniem, ze bardzo wiele umiejg. Jednoczesénie
przez wiedze rozumiejg przypadkowe wiadomosci, ktére nic ich nie obchodza,
z niczym im sie nie kojarzg i do niczego nie wydajg im sie przydatne. Tak to widza.
W istocie nie majg zadnych wiadomosci ani nawet mglistej intuicji, czym mogtaby
by¢ wiedza i wyksztatcenie. Owo bez ustanku powtarzane przez uczniéw: ,po co
ma sie tego uczy¢?” (dzis dodajg, poniekad stusznie: przeciez wszystko moge
zawsze sprawdzi¢ w sieci) doskonale oddaje kompletng porazke systemu edukagiji

®R. Janusz: Maszyneria Google’a. ,PC Word Komputer” 2008, nr 7
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nie tylko w samym nauczaniu, ale we wzbudzaniu w umystach mtodziezy jakiejs
ogolnej idei wyksztatcenia i ambicji, aby by¢ madrzejszym niz sie jest”.

Sposobem, natomiast, postrzegania technicznej mentalnosci Polakéw niechaj
bedzie komentarz, jaki przedstawita pani Anna Strezynska, prezes Urzedu Komu-
nikacji Elektronicznej, dotyczgcy wprowadzania w Polsce telewizji cyfrowej DVB-T
,W Polsce jest cata masa osob technicznie bezradnych, w tym i ja, i tu bedzie trze-
ba ludziom pomaga¢ dom po domu, chatupa po chatupie, aby przetgczy¢ sie
7 telewizji analogowej na cyfrowag”.7

Przedstawione powyzej opinie mogg mie¢ charakter zbyt emocjonalny. Nie
zmienia to jednak obserwowanego od kilku lat faktu, drastycznego obnizania sie
poziomu wiedzy miodziezy. Moze to skutkowaé stosunkowo tatwg mozliwoscig
ulegania wszelkiego typu manipulacji, gtdwnie poprzez odpowiednio spreparowang
informacje umieszczong w sieci. Stan ten moze by¢ szczegdlnie grozny w dobie
ewentualnych napie¢ spotecznych zwigzanych z kryzysami politycznymi i gospo-
darczymi. W takich sytuacjach prawidlowo odczytana informacja i jej weryfikacja
moze okazac sie rownie skuteczng bronig jak dziatania o charakterze sitowym.

® J. Hartman: Szkofa buja w obtokach. ,Gazeta Wyborcza” 9 kwietnia 2009
" Wiadomosci i informacje. ,PCFormat” 2008, nr 11



