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BEZPIECZENSTWO KORZYSTANIA Z INTERNETU NA PRZYKLADZIE BADAN
MEODZIEZY SZKOL GIMNAZJALNYCH | SREDNICH

Btyskawiczny rozwoj technologii informatycznej, dokonujacy sie w ostatnim
20-leciu, spowodowat ogromny wzrost mozliwosci komunikacyjnych wspétczesne-
go spofeczenstwa. Wspédiczesne media staty sie nie tylko nosnikiem biezgcych
informacji, ale takze stwarzajg praktycznie nieograniczone mozliwosci edukacyjne
dla wszystkich grup i srodowisk spotecznych. Coraz wiekszg role w tym zakresie
zaczyna odgrywac Internet, ktéry tgczy w ramach swych mozliwosci nie tylko funk-
cje nosnika wiedzy i informaciji, ale w coraz szerszym stopniu takze taniego multi-
medialnego komunikatora. Sprzyja to powszechnemu dostepowi do nowoczesne;j
wiedzy i najnowszych osiggnie¢ mysli ludzkiej, ale niestety, takze niesie ze sobg
niebezpieczenstwo w postaci transferu niekontrolowanych tresci, stanowigcych
naruszenie zasad moralnych i obowigzujgcych przepiséw prawa. Do najgrozniej-
szych zjawisk w tym zakresie nalezy zaliczy¢é rozpowszechnianie w Internecie pe-
dofilii i pornografii dzieciecej. Zjawisk o tyle niebezpiecznych i szkodliwych, ze do-
tyczacych najbardziej wrazliwej i podatnej na wszelkiego rodzaju manipulacje cze-
Sci spoteczenstwa — naszych dzieci.

Jak nika z badan realizowanych ws$réd polskich dzieci korzystajgcych
z Internetu,” ok. 80% z nich mimowolnie spotyka sie w sieci z materiatami o cha-
rakterze pornograficznym, przy czym, znaczna czes¢ tych tresci staje sie dostepna
podczas poszukiwania innych, waznych dla uzytkownika informacji. Obserwacja
serwisow internetowych zawierajgcych tresci pornograficzne ujawnia ponadto inng
ich ceche, jakg w znacznej czesci przypadkéw jest Swiadome kierowanie powyz-
szych tresci wtasnie do najmtodszych ,surferow”. Pornografia dziecieca jest aktual-
nie bardzo rozpowszechnionym, globalnym procederem przestepczym, doskonale
funkcjonujacym w Internecie.

Oproécz prezentacji tresci pornograficznych nieletnim, na szczegolne potepie-
nie zastuguje przede wszystkim produkcja i dystrybucja w Sieci materiatéw porno-
graficznych z ich udziatem. Tysigce miodych ludzi staje sie kazdego roku ofiarami
tego rodzaju dziatalnosci przestepcze;j.

Oproécz profesjonalnych” zdje¢ i filmoéw dotyczacych pornografii dzieciecej
w zasobach internetowych znajduje sie niezliczona ich liczba wykonana w sposéb
amatorski. Przygotowywane sg one gtoéwnie przez sprawcow wykorzystywania
seksualnego dzieci w celu ich wymiany pomiedzy uczestnikami tzw. ,kregéw pedo-
filskich”. Niestety, doswiadczenia instytuciji zajmujgcych sie problematykg wykorzy-
stywania seksualnego dzieci wskazujg réwniez na to, ze coraz czesciej same dzie-
ci tworzg za pomoca aktualnie tatwo dostepnych kamer internetowych i aparatéw
cyfrowych oraz dostarczajg do Sieci duzg liczbe materiatdw pornograficznych.
Dzieje sie tak zwykle pod wptywem manipulacji ze strony oséb poznanych w Inter-
necie lub ze wzgledu na spodziewane gratyfikacje (niekoniecznie finansowe).

T Wojtasik: Pedofilia i pornografia w Internecie — zagrozenia dla dzieci. Raport z badan. Dziecko
krzywdzone. 2003, nr 5
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Do gtéwnych zagrozen zwigzanych ze zjawiskiem pornografii dzieciecej zali-
cza sie przede wszystkim mimowolny odbior tresci pornograficznych przez nielet-
nich oraz uprzedmiotowienie dzieci w realizacji fimow i zdjec pornograficznych.2
Jednak jak podkresla P. Jenkins, posrednim zagrozeniem w tym zakresie moze
by¢ réwniez stymulowanie dorostych do pocéjecia aktywnosci seksualnej z nieletni-
mi poprzez oglgdanie pornografii dzieciece;.

Wykorzystywanie dzieci w przedsiewzieciach o charakterze pornograficznym
oraz odbidr przez nieletnich takich tresci jest niezwykle szkodliwe dla ich rozwoju
i przysztego funkcjonowania w spoteczenstwie. Ponadto, wigze sie zwykle z okre-
Slonymi konsekwencjami prawnymi takze dla samych nieletnich. Niejednokrotnie
pojawiajg sie kontrowersje w zakresie interpretacji ich niektorych intencjonalnych
dziatan, chociaz prawdg jest, iz w wiekszosci przypadkéw nieletni sg ofiarami czy-
néw zabronionych popetnianych przez dorostych. Przyktadem moze by¢ Swiadome
korzystanie przez najmiodszych z serwiséw zawierajgcych tresci o charakterze
pornografii dzieciecej i kolekcjonowanie przez nich zdjec, filméw i tekstow. W opinii
wiekszosci ekspertéw zachowania te majg gtéwnie zwigzek z pozostawaniem
przez dzieci w zwigzkach seksualnych z dorostymi lub z namawianiem dzieci przez
dorostych do takich zachowan. Przy tym, materialy pornograficzne podsuwane
dziecku przez sprawce przyjmuja funkcje oswajajgcg z sytuacjami i zachowaniami
seksualnymi. Dlatego tez w takich przypadkach dziecko uznawane jest z reguty za
ofiare, a nie za sprawce. Zreszta, bez wzgledu na charakter popetionego przez
nieletniego czynu w ramach omawianego zakresu postuluje sie jednak, by w Zzad-
nym przypadku nie traktowac dzieci na réwni z dorostymi sprawcami.

Kolejnym zjawiskiem noszgacym cechy wykorzystywania seksualnego dzieci
przez dorostych uzywajgcych do tego celu Internetu, jest ich uwodzenie (tzw. gro-
oming). Istniejgce aktualnie r6znorodne serwisy komunikacyjne ,online”, czaty oraz
komunikatory umozliwiajg sprawcom tego rodzaju przestepstw tatwe nawigzanie
kontaktu z potencjalnymi ofiarami. Dodatkowo, czynnikami sprzyjajgcymi wykorzy-
stywaniu tej drogi komunikacji z dzie¢mi sg m.in.: wzrastajgca popularnosé¢ serwi-
séw komunikacyjnych wsrdd nieletnich, anonimowosé rozmdéwcow, naiwnos¢ dzie-
ci oraz brak swiadomosci istniejgcych zagrozen. Niemal regutg jest tu postepowa-
nie sprawcy polegajgce na podawaniu sie za rowiesnika ofiary, udawaniu ,dobrego
przyjaciela” oraz uzyskiwaniu zaufania poprzez rozmowy ,na tej samej fali’. Dzieki
temu sprawca uzyskuje niezbedne informacje o swojej ofierze, oswaja jg z proble-
matyka przez przesytanie roznorodnych materiatow pornograficznych, a nigjedno-
krotnie doprowadza takze do tego, Zze dziecko przesyta mu swoje zdjecia. Bardzo
czestym rezultatem takich dziatan jest spotkanie w realnym Swiecie, podczas kto-
rego dziecko zostaje wykorzystane seksualnie lub staje sie przedmiotem pornogra-
fii dzieciecej.

Wraz z rozwojem technologii informatycznej pojawiajg sie takze nowe katego-
rie przestepstw i zjawisk im towarzyszgcych. Jednym z nich, a dotyczgcym oma-
wianej tu problematyki jest wirtualny seks (tzw. cyberseks). Do tego celu wykorzy-
stywane sg serwisy umozliwiajgce komunikacje w czasie rzeczywistym, zas samo

2 0. Calcetas-Santos: Child Pornography on the Internet. W: Arnaldo C.A.: Child Abuse on the Internet.
Ending the Silence. ,UNESCO Publishing” 2001

% p. Jenkins: Beyond Tolerance. Child Pornography on the Internet. New York 2001

M. Taylor: Teenage Paedophiles are Victims Too. SocietyGuardian.co.uk. 2002;
http://society.guardian.co.uk/children/comment/0,756822,00.html



228

dziatanie sprawcy nie polega na doprowadzeniu do bezposredniego spotkania
z ofiarg, lecz na zaspokojeniu potrzeb seksualnych sprawcy (podobnie, jak w przy-
padku korzystania z tzw. ,sekstelefonu”). Jak wynika z badan Fundacji ,Dzieci
Niczyje”, az 56% dzieci wcigganych jest mimowolnie w rozmowy o charakterze
seksualnym W opinii osdb obserwujgcych omawiane zjawiska o szkodliwosci
tego typu zachowan sprawcéw moze swiadczy¢ fakt, ze wulgarno$c i agresywnosé
prowadzonych rozmdéw powoduje u okoto 20- 30% uczestniczgcych w nich dzieci
nasilenie stanéw lekowych i przezywania stresu.’

Ostatnim z przytoczonych w niniejszym artykule rodzajow wykorzystania sek-
sualnego nieletnich przy uzyciu Internetu jest prostytucja dziecieca. Technologia
informatyczna stuzy w tych przypadkach przede wszystkim do manipulowania nie-
letnim przez osoby doroste i, na ich polecenie, swiadczenia ustug seksualnych
w Swiecie rzeczywistym osobom poszukujgcym w Sieci nieletnich partneréow. Zda-
rza sie takze, ze dzieci z wtasnej inicjatywy kontaktujg sie z osobami poszukujacy-
mi w Internecie nieletnich partneréw i za odpowiednig gratyfikacjg finansowg lub
rzeczowg oferujg im ustugi seksualne.

Weditug badan przeprowadzonych w Stanach Zjednoczonych w latach
1999/2000 metodg ankiety telefonlcznej, dzieci i mtodziez w wieku 10-17 lat ko-
rzystajgca z Internetu spotykaty sie z takimi dziataniami sprawcow wykorzystywa-
nia seksualnego, jak na przykiad propozycje o charakterze seksualnym (20%),
agresywne propozycje seksualne® (3%) oraz niechciane prezentacje materiatow
pornograficznych podczas eksplorowania zasobow Internetu lub korzystania
z poczty elektronicznej (25%).

Skale zagrozenia przedstaW|an rowniez badania przeprowadzone przez
S. Livingston i M. Bober,'° ktore stwierdzily, ze 57% mtodych uzytkownikéw Inter-
netu miata kontakt z pornografig za posrednictwem sieci, a az 10% uczestnikow
badanh deklarowato intencjonalne poszukiwanie i oglqdanie pornografii.

Badania, przeprowadzone w formie eksperymentu przez organizacje ,Kidpro-
tect” we wspotpracy z portalem Onet.pl, dajg réwniez ciekawy obraz zainteresowa-
nia pornografig dzieciecg i pedofilig wsrod polskich internautow." W toku ich trwa-
nia stwierdzono az 18 000 zapytah dotyczgcych omawianego zagadnienia w ciggu
jednego miesigca. Wskazuje to jednoznacznie na wysokie zainteresowanie tema-
tem, ale takze — w opinii realizatorow badan — na wysokie poczucie bezkarnosci
wpisujgcych je osob.

Ponizej przedstawiono zestawienie statystyczne przestepstw okreslonych
w artykule 202 Kodeksu karnego, ktére ujawniono w Polsce w latach 2004 — 2008.
Jak wynika z zaprezentowanych danych, systematycznie wzrasta liczba prze-

®¢. Woijtasik, op. cit.

® D. Finkelhor, K.J. Mitchell, J. Wolak: Online Victimization. A report on the Nation’s Youth. National
Center for Missing and Exploited Children. 2001; £. Wojtasik, op. cit.; £.. Wojtasik: ,Dziecko w Sieci” -
raport z badan. 2004; www.dzieckowsieci.pl
D Finkelhor, K.J. Mitchell, J. Wolak, op. cit.
Czytaj proponowanie przez osobe dorostg kontaktu seksualnego lub rozmowa na tematy zwigzane
z seksem.
Czytaj propozycje o charakterze seksualnym z wykorzystaniem Internetu, telefonu i regularnej poczty,
majace na celu zaaranzowanie spotkania z nieletnim.

s, Livingston, M. Bober: UK Children Go Online. Final report of key project findings. 2005;

http /lwww.children-go-online.net
. Spiewak: Zainteresowanie internetowg pedofilig w Polsce; http://www.kidprotect.pl/artykuly
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stepstw z obszaréw omawianych w niniejszej publikacji i wykrywanych przez ogra-
ny scigania. Swiadczy to z jednej strony o skali wystepowania omawianego zjawi-
ska w naszym kraju, z drugiej zas$, rowniez o coraz wiekszej skutecznosci zwal-
czania tego rodzaju przestepczosci.

Tabela nr 1. Statystyka przestepstw z art. 202 KK'? w latach 2004-2008

Rok
Art. 202 KK
2004 2005 2006 2007 2008 razem
§1 20 25 31 46 48 170
§2i3 147 158 332 429 816 1882
§4ida 11 100 356 222 345 1034
razem 178 283 719 697 1209 3086

Zrodto: www.policja.pl

Majgc powyzsze na uwadze, autor podjat prébe okreslenia poziomu aktualnie
istniejgcego zagrozenia, w oparciu o informacje uzyskane z sondazu diagnostycz-
nego przeprowadzonego wsréd miodziezy wybranych szkét gimnazjalnych i sred-
nich w Szczytnie, Toruniu i Sopocie.

Gtéwnymi celami badan, byly:

1) Okreslenie poziomu kontaktu nieletnich z problematykg pornografii dzie-

ciecej wystepujacej w Internecie.

2) Okreslenie poziomu znajomosci przez nieletnich problematyki bezpieczne-

go korzystania z Internetu.

Badang populacje stanowita mtodziez w wieku 13-18 lat, do ktérej skierowano
ponad 800 sztuk kwestionariuszy ankietowych. W wyniku weryfikacji poprawnosci
wypetnienia dokumentacji badawczej, polegajgcej przede wszystkim na odrzuceniu
kwestionariuszy wypetionych fragmentarycznie lub zawierajgcych tresci swiad-
czgce o lekcewazgcym stosunku respondentéow do postawionych tam pytan lub
0sob przeprowadzajgcych badania, do dalszej analizy zakwalifikowano 773 kwe-
stionariusze ankiet.

2 Art. 202 Ustawy z dnia 6 czerwca 1997 r. Kodeks karny. (Dz. U. z dnia 2 sierpnia 1997 r. z pozniej-
Szymi zmianami):
§ 1. Kto publicznie prezentuje tresci pornograficzne w taki sposéb, ze moze to narzucié¢ ich odbiér
osobie, ktéra tego sobie nie zyczy, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.
§ 2. Kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub udostepnia mu przedmioty
majace taki charakter albo rozpowszechnia tre$ci pornograficzne w sposéb umozliwiajacy takiemu
matoletniemu zapoznanie sie z nimi, podlega grzywnie, karze ograniczenia wolnosci albo pozbawie-
nia wolnosci do lat 2.
§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada albo
rozpowszechnia lub publicznie prezentuje tresci pornograficzne z udziatem matoletniego albo tresci
pornograficzne zwigzane z prezentowaniem przemocy lub postugiwaniem sie zwierzeciem, podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8.
§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego ponizej lat 15, podlega karze pozba-
wienia wolnosci od roku do lat 10.
§ 4a. Kto sprowadza, przechowuje lub posiada tresci pornograficzne z udzialem matoletniego ponizej
lat 15, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
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W grupie ankietowanych oséb reprezentowane byty obie pici, przy czym
dziewczeta stanowity nieco wiekszg populacje, liczacg 392 osoby (50,7% ogotu).
Najwiecej uczestnikow badan legitymowato sie wiekiem 15 — 16 lat (62,9% ogotu
respondentow).
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Rysunek nr 1. Struktura populacji wedtug ptci i wieku

Czestotliwos¢ korzystania z sieci internetowej przez uczestniczgcg w sondazu
miodziez jest stosunkowo wysoka. Az 63% ankietowanych deklaruje codzienne
korzystanie z Internetu, a 13% robi to co najmniej 2-3 razy w tygodniu. Uwage
zwracajg rowniez dane dotyczgce codziennego czasu ,surfowania”. Niemal dwie
trzecie miodziezy spedza przy przegladaniu stron i uzytkowaniu komunikatoréw co
najmniej 2 godziny dziennie. Jezeli dodamy do tego informacje, ze wedtug dekla-
racji 13% ankietowanych korzystajg oni z ustug Internetu ponad 5 godzin dziennie,
to sytuacje tg nalezy uznaé¢ za wysoce niepokojgcg. | nie chodzi tu tylko o zagro-
zenia zwigzane z mozliwoscig kontaktu z niewlasciwymi tredciami, ale takze
o mozliwosé zmian w psychice mtodego cztowieka, moggcych przyjmowac charak-
ter uzaleznienia.

Ze wzgledu na problematyke niniejszej publikacji istotnego znaczenia nabiera-
ja odpowiedzi dotyczgce ustug, z jakich korzysta miodziez w sieci internetowej. Do
najczesciej wykorzystywanych ustug nalezy przegladanie stron WWW. Z ich pro-
pozycji informacyjnych czerpie swg wiedze ponad 84% respondentow. Dla zdecy-
dowanej wiekszosci uczestnikow badan Internet jest rowniez waznym Zrédiem
komunikacji interpersonalnej. Komunikatorami typu Instant Messenger (IM) postu-
guje sie 79,5% ogotu respondentéw, a 59,3% uzywa do tych celéw poczty elektro-
nicznej. Duzg popularnoscig wsrdd uczestniczacej w badaniach mtodziezy cieszg
sie ponadto serwisy z rodzaju Peer-to-Peer (44%), ktérych gtéwnym zadaniem jest
wymiana plikébw o charakterze multimedialnym, oraz ,czaty” i grupy dyskusyjne
(42,6% ). Dla niemal 45% badanej populacji sie¢ stanowi takze zrodto rozrywki,
ktérego istotng czescig sg gry, umozliwiajgce bezposrednig rywalizacje pomiedzy
internautami oddalonymi od siebie o setki, a czasem nawet tysigce kilometrow.
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Rysunek nr 2. Korzystanie z ustug Internetu

Udzielone odpowiedzi Swiadczg o wszechstronnym wykorzystaniu Internetu
przez mfodziez, zgodnie zresztg z jego podstawowym przeznaczeniem. Nie moze
jednak budzi¢ watpliwosci fakt, iz ta wszechstronnos¢ rozumiana w kategoriach
pozytywnych, moze by¢ takze Zrodtem oddziatywan negatywnych, takich jak na
przyktad dziatalnos$¢ przestepcza zwigzana z naruszeniem praw autorskich (P2P),
praw obywatelskich i godnosci osobistej (chat'y i grupy dyskusyjne), czy wreszcie
wykorzystywaniem seksualnym (zdjecia, filmy, itp.), ktére w sposoéb zdecydowany
mogg wptywaé na bezpieczenstwo psychiczne i fizyczne dzieci i mtodziezy.

Biorgc powyzsze pod uwage, tak waznym zagadnieniem jest okre$lenie po-
ziomu wiedzy miodziezy na temat bezpiecznego korzystania z sieci internetowej.
A jak wynika z analizy odpowiedzi udzielonych w kwestionariuszach ankietowych,
do tego poziomu mozna mie¢ wiele zastrzezen.

Wedtug niemal 42% respondentéw, giéwnym zrédtem wiedzy na wymieniony
wyzej temat sg nauczyciele informatyki. | jest to informacja jak najbardziej logiczna
ze wzgledu na role, jakg spetnia w tym zakresie szkota. Jednakze, na uwage za-
stuguje to, iz inne osoby, istotne z punktu widzenia procesu wychowania miodzie-
2y, majg znacznie skromniejszy wkfad w tej dziedzinie. A zdecydowany niepokéj
budzi bierna postawa rodzicow w kwestii przekazywania zasad bezpiecznego ko-
rzystania z Internetu, gdyz tylko co 6smy uczestnik sondazu czerpat stad wiedze.
Sytuacja ta ma jednak gtebsze zrodta, poniewaz, jak wykazujg odpowiedzi na ko-
lejne pytania postawione w kwestionariuszu, zaréwno zainteresowanie rodzicow
dziataniami mtodziezy przy komputerze, jak i ich wiedza dotyczgca zasad bezpie-
czenstwa oraz kontroli uzytkowania komputeréw pozostawiajg wiele do zyczenia.
W opinii respondentéw, rodzice w zasadzie nigdy (43,7% odpowiedzi) lub tylko
czasami (46,3% odpowiedzi) kontrolujg to, co mtodzi uzytkownicy robig podczas
pracy z ,pecetem”. Zaledwie 8,9% ankietowanych osob stwierdzito, iz kontrola taka
jest prowadzona bardzo czesto. Swiadczy to — zdaniem autora — o braku $wiado-
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mosci rodzicdw na temat potencjalnych zagrozen ptynacych z globalnej sieci in-
formatycznej, ale takze po prostu z braku wiedzy i umiejetnosci dotyczgcych ob-
stugi sprzetu i zainstalowanego oprogramowania. Potwierdzenie powyzej sformu-
towanego wniosku odnalez¢ mozna w opiniach 46,6% uczestnikow badan, wedtug
ktorych, brak kontroli wynika gtéwnie z petnego zaufania, jakim rodzice obdarzajg
swoje pociechy, a takze — w opinii ponad 20% uczestnikéw badan — z faktu, ze
rodzice ,nie znajg sie na tym”.

W przeprowadzonych przez nas badaniach az 72% ankietowanej miodziezy
deklarowato dobrg znajomo$¢ zasad bezpiecznego uzytkowania Internetu. Jed-
nakze prawdziwos¢ tych deklaracji zostata przez nas zweryfikowana w sposob
jednoznacznie negatywny. Podstawg takiej oceny stato sie postawione przed mto-
dziezg zadanie, polegajgce na wpisaniu do kwestionariusza ankietowego co naj-
mniej pieciu znanych sobie zasad z omawianego obszaru. Z zadaniem tym w pet-
nym zakresie poradzito sobie zaledwie 15,8% badanej populacji. Sposrdéd ogoétu
badanych 45,4% byto w stanie zapisa¢ od 1 do 4 zasad. Ale najbardziej szokuja-
cym jest to, ze az 38,8% uczestnikéw badan nie potrafito wymieni¢ zadnej z nich.
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Rysunek nr 3. Faktyczna znajomosc¢ zasad bezpiecznego uzytkowania Internetu

Rownie ciekawych informacji dostarczyty nam odpowiedzi respondentéw do-
tyczace zrodet informacji o zagrozeniach ptyngcych z Internetu. Okazuje sie bo-
wiem, ze gtébwnym zrédiem wiedzy miodziezy na ten temat jest telewizja (81,4%
0gotu odpowiedzi). Niewiele ponad potowe uczestnikéw badan wskazato na gazety
i czasopisma specjalistyczne (53,7%), a takze na szkote (50,5%). W nieco bardziej
pozytywnym Swietle, w stosunku do opisanej powyzej kwestii zasad, przedstawieni
zostali w tym zestawieniu rodzice. Wedtug deklaracji 42,6% respondentow, rodzice
rozmawiali z nimi o mozliwosciach otrzymywania niepozgdanych tresci oraz o za-
grozeniach wynikajgcych z komunikowania sie w sieci z innymi osobami. W dal-
szym ciggu jednak, kwestia wptywu rodzicoéw i opiekunéw na rodzaj i charakter
dziatalnosci nieletnich w sieci oraz pozyskiwane przez nich treéci wydaje sie by¢
niezadowalajgca. Tym bardziej, ze miodziez potwierdza fakt otrzymywania wulgar-
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nych i/lub agresywnych tresci. W naszych badaniach uczynito to 50,7% ich uczest-
nikdw. Sposrod nich, blisko 46% os6b przyznato, ze takie sytuacje zdarzajg sie
rzadko, ale jednoczesnie, 24,6% okreslito odpowiedz na poziomie ,czasami”,
a 12,3% — nawet na poziomie ,dos¢ czesto”.

Zagrozen zwigzanych z korzystaniem z sieci internetowej nie nalezy jednak
upatrywac wytgcznie w odniesieniu do otrzymywanych przez mtodych internatéw
tresci. Niestety, badania wskazujg wyraznie, iz sama mtodziez swoim zachowa-
niem takze generuje mozliwos¢ powstawania réznorodnych zagrozeh. | to zaréwno
tych pojawiajgcych sie wirtualnie, jak i tych, ktérych konsekwencje mogg mie¢ swoj
finat w ,realu”. W swiecie wirtualnym dzieci i mtodziez przybierajg nowe tozsamo-
Sci, a nawigzujac nowe kontakty zwykle postugujg sie pseudonimami. Czesto eks-
perymentujg z autoprezentacjg w sieci, starajgc sie jednoczesnie znalez¢ potwier-
dzenie jej efektow i nie utraci¢ kontroli nad informacjami osobistymi. Dziatalno$¢
taka wymaga przy tym od nich naprawde duzych umiejetnosci prezentowania -
niczym kameleon - réznych zachowan i postaw. ® Ponadto, anonimowosé wzajem-
nych interakcji sprzyja rozwojowi bliskich relacji bez udziatu bodzcéw wzrokowych,
odgrywajacych tak wazng role w procesie kategoryzacji spotecznej i w pdzniej-
szych interakcjach. Hamulce narzucone zazwyczaj przez wiek, pte¢, wyglad ze-
wnetrznych czy chocby okreélona role spoteczng tutaj przestajg dziata¢, a tozsa-
mos$¢ internauty staje sie p%ynna.1

Z tych to m.in. powodow, a takze z braku swiadomosci potencjalnych konse-
kwencji, mtodzi uzytkownicy sieci internetowej podejmujg wysoce ryzykowne czyn-
nosci, takie, jak np.: wysytanie adreséw e-mail, zdje¢, numerow telefonéw, a nawet
adreséw zamieszkania nieznanym blizej osobom. W badaniach przeprowadzonych
przez autora niniejszej publikacji, do co najmniej kilkakrotnego wystania adresu
e-mail przyznato sie 54,3% chiopcéw i 43% dziewczgt. Osobom znanym sobie
tylko z Internetu, swoje zdjecie przesytato co najmniej jeden raz 41,1% chtopcow
i niemal 40% dziewczagt, natomiast numer telefonu odpowiednio 40,6% chtopcow
i 35,5% dziewczat. Szczegdlny niepokdj budzi jednak to, ze 12,6% chiopcéw oraz
9,6% dziewczat uczestniczacych w badaniach przynajmniej jeden raz wysytato do
0sob nieznajomych adres swojego miejsca zamieszkania. O ile w trzech pierw-
szych przypadkach w gre wchodzi¢ mogg zagrozenia o charakterze wirtualnym,
takie jak np.: wysytanie niepozadanych tresci, wykorzystanie zdje¢ i/lub telefonow
do dziatan niezgodnych z prawem, itp., o tyle w odniesieniu do adresu zamieszka-
nia istniejg realne zagrozenia wynikajgce z bezposredniego kontaktu ewentualne-
go sprawcy przestepstwa z jego ofiarg oraz posiadanym przez nig mieniem (réw-
niez mieniem nalezgcym do rodziny ofiary).

Podkresli¢ trzeba to, iz dziewczeta sg bardziej wstrzemieZliwe w tym zakresie
niz chtopcy. Wynika to prawdopodobnie z wiekszego uswiadomienia dziewczat
w obszarze zagrozen czyhajgcych na pte¢ zenskg we wspodtczesnym swiecie, ,sta-
bosci fizycznej ptci”, blizszego kontaktu z rodzing oraz wiekszej odpowiedzialnosci
za siebie i swdj los. Wskazywac na to mogag rowniez odpowiedzi dotyczgce poczu-

¥ R. O’Connell: Be somebody else but yourself at the all times: Degrees of identity deception in the
chatrooms. 2001, Artykut dostepny on-line na stronie:
http://www.theonceproject.net/print/resources_print.html

" por.: L.J. Gurak: Cyberliteracy: Navigating the Internet with awareness; New Haven 2001, oraz K.Y.A.
McKenna, J.A. Bargh: Plan 9 from cyberspace: The implications of the Internet for personality and
social psychology, ,Personality and Social Psychology Review” 2000, nr 4 (1), s. 57-75
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cia bezpieczenstwa zwigzanego z réznego rodzaju dziataniami towarzyszgcymi
nawigzywaniu znajomosci w Internecie. Analiza danych pozwolita stwierdzic,
ze dziewczeta znacznie czesciej (83,8%) niz chtopcy (61,8%) uwazajg podanie
swoich danych osobowych w sieci internetowej za zdecydowanie lub raczej nie-
bezpieczne. Podobng sytuacje zaobserwowano w odniesieniu do spotkan w real-
nym $wiecie z osobami poznanymi w Internecie. Ponownie, dziewczeta czesciej
(76,9%) niz chtopcy (48,1%) uznawaly takie spotkania za zdecydowanie lub raczej
niebezpieczne. Mozna przypuszczac, ze decydujaca role odgrywa tu wiara mio-
dych mezczyzn w swojg site i sprawnos¢ fizyczng oraz lekcewazacy stosunek do
informacji ptyngcych z telewizji, radia, czasopism czy sieci internetowej o wystepu-
jacych zagrozeniach. Prawdopodobnie takze z wymienionych powodow, to nieletni
ptci meskiej czesciej (41,1%) niz dziewczeta (37,9%) udajg sie na realne spotkania
z osobami poznanymi w sieci.
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Rysunek nr 4. Struktura odpowiedzi na pytanie: ,Czy podanie danych osobistych mo-
e by¢ niebezpieczne?”"®

Spotkania w Swiecie rzeczywistym z osobami poznanymi w Internecie moga
przynies¢ wiele niespodzianek. W wiekszosci przypadkow internauci spotykajg
swoich rowiesnikow. Zdarza sie jednak, ze zamiast réwiesnika na spotkaniu poja-
wia sie osoba miodsza lub starsza od deklarowanego wieku. Ale na szczegdlne
podkreslenie zastuguje fakt ujawniony w naszych badaniach, iz prawie 11% chtop-
cow i 7,4% dziewczat, sposrod deklarujacych uczestniczenie w takich spotkaniach,
w rzeczywistosci spotkato sie z osobami dorostymi. Wprawdzie w ujeciu procento-
wym wydaje sie to by¢ liczba nieduza, jednak, w przeliczeniu na liczby bezwzgled-
ne, staje sie ona wymiarem niepokojgcym. Okazuje sie bowiem, ze 25 chtopcow
i 14 dziewczat z badanej populacji potencjalnie mogio mie¢ bezposredni kontakt
z osobami wykazujgcymi sktonnosci pedofilskie. Wprawdzie nie posiadamy infor-
macji o przebiegu tych spotkah ani o tredci prowadzonych rozméw, to jednak sam

® Wartos¢ procentowa obliczana dla liczby osobnikéw danej ptci, ktérzy odpowiedzieli na pytanie.
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fakt wystgpienia takich sytuacji zmusza do zastanowienia i podjecia dziatan uswia-
damiajgcych mtodych ludzi o mozliwosci wystgpienia okreslonych zagrozen.

Kolejnym bardzo niepokojgcym watkiem, uwidocznionym podczas analizy wy-
nikdw naszych badan, jest kontakt mtodziezy z tresciami o charakterze pornogra-
ficznym oraz jej odczucia dotyczace obejrzanych materiatéw. Z deklaracji respon-
dentéw wynika, ze 18,1% dziewczat i az 34,3% chtopcow co najmniej jeden raz
otrzymato propozycje obejrzenia zdje¢ lub filmow pornograficznych Zdecydowana
wiekszo$¢ miodziezy z tej grupy otrzymywata je wielokrotnie. Osobami zachecaja-
cymi do wymienionych zachowan byly najczesciej kolezanki i koledzy, a ponadto
takze rodzenstwo i kuzyni. O ile w tych przypadkach mozna przyja¢, iz wynikato to
raczej z ciekawosci i ,burzy hormonéw” okresu dorastania, o tyle szokujgcym moze
by¢ fakt wychodzenia z takimi propozycjami przez dorostych cztonkéw rodziny.

Z punktu widzenia zagrozen ptyngcych z Internetu, duzej wagi nabiera infor-
macja o liczbie oséb poznanych przez respondentéw w Internecie, ktére takze
proponowaty uczestnikom naszych badan oglgdanie materiatdw zawierajgcych
wspomniane tredci. Wedlug uzyskanych danych, co pigty chiopiec i co czwarta
dziewczyna otrzymata takg propozycje z wymienionego Zrdodta.
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Rysunek nr 5. Osoby proponujgce obejrzenie zdje¢ i filmow pornograficznych16

Innym Zrédtem dostepu miodziezy do omawianych materiatéw byty strony in-
ternetowe specjalizujgce sie w prezentowaniu pornografii. Niemal 80% chtopcow
i 51% dziewczat przynajmniej jeden raz weszto na takg strone. Niektdrzy z nich
zrobili to intencjonalnie, a dla pozostatych dziatanie takie byto przypadkowe, zwig-
zane gtéwnie z uruchomieniem linkéw zamieszczonych na innych stronach pozo-
stajgcych w zainteresowaniu mitodziezy. Nie zmienia to jednak faktu, ze tatwosc
dostepu i pozyskania zdje¢ i filméw pornograficznych jest ogromnym wyzwaniem
dla administratoréw sieci internetowej i 0sob starajgcych sie powstrzymac rozwoj
tego procederu.

'® Wartos¢ procentowa obliczana dla liczby osobnikéw danej pici, ktérzy odpowiedzieli na pytanie
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Rysunek nr 6. Czestotliwo$¢ wejscia na pornograficzne strony internetowe "’

W kwestionariuszach przeprowadzonej ankiety mtodziez miata rowniez okazje
podzielenia sie swoimi odczuciami zwigzanymi z oglagdaniem materiatow zawiera-
jacych tresci o charakterze pornograficznym. Sposréd osob, kiore wyrazity swa
opinie w tym zakresie, co czwarta z nich odczuwata obrzydzenie, co siodma —
wspofczucie, a co czternasta — zawstydzenie lub zto$¢ na autoréw. Pomimo zna-
jomosci specyfiki w wieku dojrzewania miodziezy, niematym zaskoczeniem dla
autora byta jednak struktura odczu¢ ,pozytywnych”. Wedtug deklaracji duzej czesci
respondentéw, oglgdanie zdje¢ i filmow pornograficznych nie robi na nich zadnego
wrazenia, poniewaz jest to ,normalka” (21,5%) lub sa oswojeni z tg problematyka
(14%). Natomiast 6sma cze$¢ dziewczat i chtopcow stwierdzita odczuwanie przy-
jemnosci z tego faktu. W grupie tej znalazio sie 78 chtopcéw i 14 dziewczat. Ze
wzgledu na deklaratywny charakter badah oraz anonimowos$¢é przeprowadzonych
badan ankietowych mozna byto spodziewaé sie pewnej liczby wpiséw nie w petni
odpowiadajgcych rzeczywistym odczuciom miodziezy. Jednakze przedstawione
powyzej liczby powinny zmusi¢ rodzicéw, wychowawcow i wszystkich zaintereso-
wanych pracg wychowawczg do gtebszej zadumy nad tym problemem.

Ostatnia cze$¢ naszych badan dotyczyta wiedzy respondentéw na temat po-
stepowania w przypadkach pojawienia sie tresci lub sytuacji moggcych mieé zwia-
zek z wykorzystywaniem seksualnym dzieci lub prezentacjg pornografii. W pierw-
szej kolejnosci prébowano ustalié, ktdre z wymienionych w kwestionariuszu czyn-
nosci postrzegane sg przez miodziez jako czyn zabroniony prawem. Nalezy przy
tym podkresli¢, ze wszystkie ujete w kafeterii propozycje w rzeczywistosci sg prze-
stepstwami opisanymi w artykule 202 Kodeksu karnego.

7 Wartos¢ procentowa obliczana dla liczby osobnikéw danej pici, ktérzy odpowiedzieli na pytanie
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Rysunek nr 7. Odczucia mtodziezy po obejrzeniu materiatéw pornograficznych (opinie
744 0sob)

Uczestnicy badan w wielu przypadkach mieli jednak odmienne zdanie. Naj-
czestszy wybor, dokonany przez 81,6% osob, padat na wytwarzanie filmow i zdjeé
z pornografig dzieciecg. O dwanascie procent mniej mtodziezy uznato, iz przestep-
stwem jest takze publikowanie w Internecie zdjec¢ i filméw o takiej tresci. Kolejne
miejsca na naszej liscie zajety: wysytanie do innych oséb (55%), namawianie do
ogladania (53%) oraz gromadzenie w komputerze (49,3%) materialtdbw majgcych
charakter pornografii dzieciece;j.

Z niskim poziomem wiedzy spotkaliSmy sie rowniez w odpowiedziach na py-
tanie: Co powinienes/powinnas zrobic, jezeli kto$ z Internetu zaproponuje Ci roz-
mowe na tematy zwigzane z seksem i/lub bedzie przesytat do Ciebie zdjecia lub
filmy o charakterze pornograficznym? Najwieksza grupa respondentéw, liczaca
55,3% ogotu, zareagowataby w takiej sytuacji roztgczeniem sie i natychmiastowym
skasowaniem wszystkich przestanych plikow. Niestety, to rozwigzanie nie jest po-
prawne z punktu widzenia podmiotéw zwalczajgcych tego rodzaju przestepczosc,
gdyz utrudnia prace dochodzeniowg, a ponadto jest mato skutecznym dziataniem
w powstrzymywaniu sprawcy przed nastepnymi prébami. Réwniez kontynuacja
rozmowy, ktorej celem jest uzyskanie informacji o osobie przedstawiajgcej propo-
zycje i jej zamiarach (wybor dokonany przez 21% uczestnikéw badania), wydaje
sie by¢ bardzo ryzykowna. Moze bowiem doj$¢ do eskalacji dziatan sprawcy i na-
razenia jego ofiary na dlugotrwaty kontakt z tresciami niepozadanymi, mogacymi
wywotaé dtugotrwatg traume.

Najrozsadniejszym zachowaniem jest powiadomienie rodzicow (opiekundw)
lub instytucji zwalczajgcych przestepczosé internetowg o zaistniatej sytuacji. Takie
postepowanie zadeklarowato po okoto 15,5% badanej populacji. Najgorszym wy-
borem wykazata sie jednak blisko 10-cio procentowa grupa mtodziezy, ktéra zade-
klarowata che¢ kontynuacji rozmowy z osobg proponujgcg wymiane pogladéw na
temat seksu lub prezentujgcg materiaty o tresciach pornograficznych, wyrazajgc
przy tym takze zainteresowanie spotkaniem z tg osobg w Swiecie rzeczywistym.
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Mozna w tym przypadku mowié o ,grupie duzego ryzyka”. Jezeli przyjmiemy, ze nie
sg to tylko ,ankietowe deklaracje” a rzeczywista postawa mtodych ludzi, to moze to
oznaczac¢ 77 potencjalnych ofiar przestepstw o charakterze seksualnym.

Skale problemu pogtebia takze fakt, ze zdecydowana wiekszos¢ uczestnikow
przeprowadzonych przez autora badanh nie byla w stanie poda¢ przyktadéw insty-
tucji i miejsc w sieci internetowej, w ktorych mozna zgtaszac problem wykorzysty-
wania Internetu do prezentowania tresci o charakterze pornografii dzieciecej lub
wykorzystania seksualnego nieletnich. Potrafito tego dokona¢ zaledwie 21% re-
spondentow. Jednakze tylko 10 oséb, stanowigcych 1,3% ogétu badanych, byto
w stanie wymieni¢ od 3 do 5 takich instytucji lub miejsc w Internecie.

Podsumowujgc wyniki przeprowadzonych badanh nalezy stwierdzi¢, ze w ba-
danej populacji zaobserwowano:

- istnienie realnego zagrozenia nieletnich niekontrolowanym dostepem do

tresci agresywnych i pornograficznych;

- niski poziom wiedzy na temat zasad bezpiecznego korzystania z ustug in-
ternetowych i instytucji mogacy podjg¢ interwencje w przypadkach tamania
prawa przez uzytkownikéw Internetu;

- brak dostatecznej kontroli uzytkowania komputera osobistego oraz Interne-
tu, a takze brak znajomo$ci zasad bezpiecznego z nich korzystania ze
strony rodzicéw i opiekundw;

- generowanie potencjalnego zagrozenia zwigzanego z uzytkowaniem Inter-
netu przez znaczng czes¢ uczestniczacej w badaniach mtodziezy;

- zubozenie psychiki znacznej czesci mtodziezy, rozpatrywane w katego-
riach moralnych i emocjonalnych, a takze wiezi spotecznych.

Autor zdaje sobie sprawe z deklaratywnego charakteru przeprowadzonych

i opisanych powyzej badan. Jednakze, jezeli nawet nie wszystkie deklaracje re-
spondentow sg odzwierciedleniem ich rzeczywistych postaw i potencjalnych za-
chowan, to i tak uwidocznionych zostato wiele probleméw, z ktérymi muszg sie
zmierzy¢ rodzice, szkoty oraz instytucje panstwowe i organizacje spoteczne moga-
ce wplywac na poziom ksztatcenia i wychowania mtodego pokolenia. Niezbedne sg
natychmiastowe dziatania zmierzajgce do uswiadomienia zaréwno mtodziezy, jak
i rodzicom (opiekunom) realnych zagrozen wynikajgcych z korzystania z globalnej
sieci informatycznej, wdrozenia umiejetnosci bezpiecznego korzystania z jej ustug
oraz przeciwdziatania patologiom w niej wystepujgcym.

tatwos¢ dostepu i pozyskania zdjec¢ i filméw pornograficznych jest powaznym
wyzwaniem dla administratorow sieci internetowej i oséb starajgcych sie po-
wstrzymac¢ rozwdj tego procederu. Ogromng role w zwalczaniu przestepczosci
internetowej, dotyczacej zwtaszcza tresci pornograficznych oraz wykorzystania
seksualnego dzieci i mtodziezy, odgrywa réwniez Policja i organizacje pozarzgdo-
we monitorujgce Internet. Jednakze bez wspoipracy ze strony samej mtodziezy,
spotecznodci internetowej, rodzicéw oraz innych podmiotéw Zzycia spotecznego
walka ta nie moze by¢ w pefni efektywna.



