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Marcin GORNIKIEWICZ
Wyzsza Szkota Bezpieczenstwa

OCHRONA WLASNOSCI INTELEKTUALNEJ W ROZUMIENIU WIPO JAKO
ELEMENT BEZPIECZENSTWA GOSPODARCZEGO PANSTWA

Dobry gospodarz nie myS$li o kopaniu studni, gdy sie pali. Mysli o tym znacznie wcze$niej.
Problem, o ktérym mowa, wymaga podejmowania dziatan z duzym wyprzedzeniem w celu
zabezpieczenia sie przed tym zjawiskiem i jego nasl‘epstwami.1

Bezpieczenstwo gospodarcze to jeden z sektoréw wchodzgcych w zakres
systemu bezpieczenstwa wewnetrznego panstwa. W ramach tegoz sektora miesz-
czg sie rowniez prywatne podmioty gospodarcze. Stanowig one jeden z najczul-
szych punktow podsystemu bezpieczenstwa gospodarczego. Powodem takiego
stanu rzeczy jest ich nierozerwalna tgcznos¢ z zewnetrznymi czynnikami ekono-
micznymi i mozliwos¢ wywierania przez nie wptywu na panstwo ich pochodzenia
nie tylko, przez inne panstwa, ale réwniez prywatne podmioty gospodarcze o mie-
dzynarodowym zasiegu oddziatywania (np. korporacje). Dziatania takie mogg mie¢
nastepujgce konsekwencje dla gospodarki krajowej: zmniejszenia podazy walut
obcych; przerwania doptywu kapitatu z zagranicy; ograniczenia lub likwidacji ptyn-
nosci finansowej; wywotanie wzrostu zadtuzenia zagranicznego; wywotanie spadku
wartosci waluty. Odrebnym dziataniem, ale nie mniegj istotnym z punktu widzenia
gospodarczego interesu panstwa jest kradziez wlasnosci intelektualnej prywatnych
podmiotéw gospodarczych. W moim przekonaniu nie jest mozliwe wtasciwie funk-
cjonowanie gospodarki kazdego panstwa, jesli nie funkcjonujg skuteczne mechani-
zmy ochrony nie tylko podmiotéw publicznych, ale réwniez prywatnych. ldgc krok
dalej, mozna powiedzie¢, iz w interesie spoteczenstwa jest, aby panstwo narzucito
odgornie pewne normy bezpieczehstwa na podmioty prywatne w zakresie wszel-
kich spraw ich dotyczacych — przy zatozeniu, Zze podmioty te nie sg w stanie same
o to zadbac.

John Naisbitt juz na poczatku lat 80 XX wieku stwierdzit: ,Obecnie produkuje-
my informacje tak jak niegdy$ masowo produkowalismy samochody”.2 To krotkie
zdanie najdobitniej oddaje znaczenie i realng wartos¢ jakiej nabrata informacja,
stajgc sie tym samym towarem, a wiec dobrem, o ktére warto sie troszczy¢ na
réwni z kazdym innym czynnikiem przedsiebiorstwa. Praktycznym odzwierciedle-
niem powyzszego stwierdzenia sg stowa wypowiedziane przez P. F. Drucker opi-
sujgce znaczenie informacji dla spoteczenstwa japonskiego: ,Japonia w latach
czterdziestych radzita sobie bardzo dobrze zaréwno z tradycyjng produkcja, jak
i nowoczesng, opierajgcg sie na najnowszych osiggnieciach wiedzy. Ale btyska-
wiczny rozwoj Japonii nie nastapit przez ,tworzenie” wiedzy. Jesli idzie o technolo-
gie i zarzadzanie wiekszos¢ japonskiej wiedzy zostata stworzona gdzie indziej,
gléwnie w Stanach Zjednoczonych”.3 Nota bene podobny schemat dziatania miat
i nadal ma miejsce we wspotczesnych Chinach, gdzie obok fabryk stawianych
przez producentdow znanych na Swiecie marek powstajg identyczne fabryczki ko-
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piujgce proces produkcji tych pierwszych. Paradoksalnie stworzono zagranicznym
inwestorom doskonate warunki dla lokalizacji ich produkcji, nie tylko po to, aby
Sciggng¢ do Chin czesc ich kapitatu, ale po prostu po to, aby bez wiekszego trudu
kopiowac ich technologie. Innym przyktadem tej mentalnosci sg wspétczesne Wio-
chy, a konkretnie okolice Neapolu. R. Saviano opisuje przekupienie przez chin-
skiego przedsiebiorce doskonatego specjalisty fachu krawieckiego. Mezczyzna ten,
na co dzieh pracujacy w jednym z licznych w tym rejonie, nielegalnych zaktadow
zgadza sie na oferte ztozong mu przez Chinczyka. Dotyczy ona, nie podkupienia
jego osoby, ale zaptaty za udzielenie lekcji krawiectwa na najwyzszym poziomie
dla chinskich pracownikéw. Dzieki temu jego cichy zleceniodawca uzyskuje mozli-
wos¢ zlozenia swojej oferty na podziemnym rynku ustug krawieckich dla wtoskich
domoéw mody.4 Azjata zapftacit za wiedze, a wiec informacje majgc swiadomosé¢,
iz jest ona duzo cenniejsza niz zatrudnienie jednego lub kilku specjalistow, ktorzy
te wiedze zachowaliby dla siebie. Na tym wiasnie polega potezny potencjat zwia-
zany z wtasno$cig intelektualng w gospodarce.

Wracajgc do samego pojecia ,wtasnosci intelektualnej” mozna sie odnie$¢ do
definicji uznawanej przez Swiatowg Organizacje Wtasnosci Intelektualnej — jedng
z wyspecjalizowanych organizacji przy ONZ (ang. World Intellectual Property Or-
ganization, skrot WIPO). Zgodnie z definicjg zawartg w dokumencie wydanym
przez WIPO wtasnosc¢ intelektualna to szeroko rozumiany proces tworczy ludzkie-
go umystu. Prawa chronigce wtasnos¢ intelektualng majg na celu zabezpieczy¢
interes tworcow uposazajgc ich w prawo wlasnosci do ich pomyskﬁw.5 Konwencja
zatozycielska WIPO z 1967 roku wymienia nastepujgce kategorie wtasnosci inte-
lektualnej chronionej przez prawo:

- prace literackie, artystyczne i naukowe;

- przedstawienia sceniczne, fonogramy, audycje;

- innowacje we wszystkich obszarach ludzkiej aktywnosci;

- odkrycia naukowe;

- wzory przemystowe;

- znaki towarowe, nazwy i oznaczenia ustug;

- wszelkie inne rezultaty intelektualnej aktywnosci w przemysle, nauce, ob-

szarach artystycznych i naukowych.

Wiasno$¢ intelektualng dzieli sie na dwa rodzaje: wlasnos¢ przemystowg
i prawa autorskie. Wtasno$¢ przemystowa to patenty chronigce innowacje przemy-
stowe, wzory przemystowe, znaki towarowe, nazwy i oznaczenia ustug przed nie-
uczciwg konkurencjg. Prawa autorskie to wytwory artystyczne np. ksigzki, utwory
muzyczne, dzieta malarskie, filmy, technologiczne takie jak programy komputerowe
czy elektroniczne bazy danych. W tym rozumieniu w kategorii wlasnosci intelektu-
alnej bedg sie réwniez miesci¢ wszelkie autorskie projekty danej firmy zwigzane
z nowymi ideami jej rozwoju, z uktadaniem strategii jej ekspansji na konkretnych
rynkach, nowe rozwigzania majgce usprawni¢ wewnetrzng organizacje w danej
firmie itp. WIPO $ci$le wspétpracuje ze Swiatowg Organizacja Handlu (WTO).
Owocem tej wspotpracy jest np. porozumienie TRIPS dotyczace handlowych
aspektéw praw wlasnosci intelektualnej oraz ich ochrony, dochodzenia i egzekwo-
wania. Porozumienie to reguluje wszystkie obszary wilasnosci intelektualnej,

* R. Saviano: Gomorra, Podréz po imperium kamorry. ,Czytelnik”. Warszawa 2008, s. 25-48
8 Understanding Copyright And Related Rights. World Intellectual Protection Organization. Genewa,
s. 3-6
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tj. ochrone dla praw autorskich i pokrewnych, w tym ochrone programéw kompute-
rowych, baz danych oraz ochrone wykonawcéw, producentéw, nagran dzwieko-
wych, organizacji nadawczych, patentéw, praw do wzordw przemystowych, znakéw
towarowych, geograficznych oznaczen pochodzenia towardw, a takze ochrone
poufnego tzw. know-how oraz kontrole praktyk antykonkurencyjnych w licencjach
umownych.

W Polsce zagadnienie wiasnosci intelektualnej zostato uregulowane przez
Ustawe z dnia 30 czerwca 2000 r. Prawo wfasnosci przemystowej; Ustawe z dnia
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych; Ustawe z dnia 27 lipca
2001 r. o ochronie baz danych i Ustawe z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji. Zgodnie z Ustawg o prawie autorskim i prawach pokrew-
nych — prawo autorskie obejmuje swojg ochrong kazdy przejaw dziatalnosci twor-
czej o indywidualnym charakterze, ustalony w jakiejkolwiek postaci, niezaleznie od
wartosci, przeznaczenia i sposobu wyrazenia (utw()r).‘r3 W szczegdlnosci przedmio-
tem prawa autorskiego sg utwory:7 wyrazone stowem, symbolami matematyczny-
mi, znakami graficznymi (literackie, publicystyczne, naukowe, kartograficzne oraz
programy komputerowe); plastyczne; fotograficzne; lutnicze; wzornictwa przemy-
stowego; architektoniczne, architektoniczno-urbanistyczne i urbanistyczne; mu-
zyczne i stlowno-muzyczne; sceniczne, sceniczno-muzyczne, choreograficzne
i pantomimiczne; audiowizualne (w tym filmowe).

Natomiast z ochrony polskiego prawa nie korzystajg juz odkrycia, idee, proce-
dury, metody i zasady dziatania oraz koncepcje matematyczne - Ochrong objety
moze by¢ wytgcznie sposob wyrazenia.8 Wedtug Ustawy Prawo wlasnosci przemy-
stowej, ktdra w sposob posredni odnosi sie do definicji pojecia wlasnosci przemy-
stowej poprzez wyodrebnienie enumeratywnego katalogu stosunkéw objetych jej
dziataniem normuje: stosunki w zakresie wynalazkéw, wzorow uzytkowych, wzo-
row przemystowych, znakéw towarowych, oznaczeh geograficznych i topografii
uktaddéw scalonych.

Celem przedstawionych powyzej definicji prawnych wlasnosci intelektualnej
na poziomie globalnym i krajowym jest jedynie przyblizenie tresci samego pojecia.
W dalszej czesci niniejszego opracowania postuze sie szerszg definicjg reprezen-
towang przez WIPO z dwoch powoddéw. Po pierwsze temat pracy odnosi sie do
gospodarki panstwa, ale w odniesieniu do gospodarki $wiatowej, bez tgcznosci
z ktorg zadne panstwo na Swiecie nie bytoby w stanie wtasciwie funkcjonowac¢. Po
drugie celem pracy jest zobrazowanie jakie moze mie¢ skutki dla gospodarki pan-
stwa niewlasciwe zabezpieczenie wszelkich informacji istotnych dla danej firmy —
na poziomie poszczegoélnych przedsiebiorstw — a nie rozwijanie zagadnienia réznic
interpretacyjnych pojecia ,wtasnos¢ intelektualna”.

Wartos¢ okreslonej ,wiasnosci intelektualnej” dla potencjalnego agresora be-
dzie zaleze¢ od samej tresci danej wtasnosci (np. dokumentacja nowego urzadze-
nia, ktére moze zrewolucjonizowaé okreslong gatgz przemystu) oraz od pozyciji
podmiotu, ktéry wytworzyt lub przechowuje te wlasnosé, na rynku globalnym lub
lokalnym (np. tajny biznesplan, badania rynku pod okreslony profil dziatalnos¢,
plan agresywnego przejecia innych firm etc.). Posiadajgc dostep do informacji wie-

® Prawo autorskie, art. 1 ust. 1

” Prawo autorskie, art. 1 ust. 2

® Prawo autorskie, art. 2prim

® Prawo 0 wiasnosci przemystowej, art. 1 ust. 1 pkt. 1
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lu podmiotéw gospodarczych, mozna wywotujgc odpowiednie zdarzenia na rynku
ukierunkowywac¢ dziatalnos¢ czesci prywatnego sektora gospodarczego. Dzieki
temu podmiot zewnetrzny posiadajgcy takg wiedze, moze de facto regulowac sy-
tuacje na rynku danego panstwa — co réwniez oznacza, ze w stosownym dla siebie
momencie moze doprowadzi¢ do wybuchu kryzysu gospodarczego. Przyktadowo
jesli podmiot zewnetrzny X dowiedziat sie o perspektywach rozwoju kluczowych
dla gospodarki danego panstwa firm X, Y, Z, moze wywotujgc rozmaite zdarzenia
wpasowujgce sie w strategie ekspansji lub obrony tychze firm nakierowaé je na
dziatanie w wytyczonych przez siebie kierunkach. Podmiot zewnetrzny X ma 90%
pewnosci, ze firmy X, Y, Z zachowajg sie w okreslony sposaéb, dlatego ze warunki
ktére wywotat zostaty przewidziane w ich planach. Idgc dalej nowe zachowanie sie
firm X, Y, Z wywotato okreslone skutki w stosunku do MSP™ w danym panhstwie.
Natomiast podmiot zewnetrzny X tworzgc dang sytuacje oczywiscie odgornie
przewidziat, ze okreslone zachowanie sie firm X, Y, Z wptynie na ceny kursow akcji
tychze firm oraz na ceny okreslonych produktéw. Wiedzgc o tym podmiot ze-
wnetrzny moégtby w krétkim czasie zarobi¢ pokazng sume pieniedzy. To jednak nie
koniec — podmiot zewnetrzny X moze réwniez chcie¢ doprowadzi¢ do sytuacji kry-
zysowej w gospodarce danego panstwa i wowczas na bazie posiadanych informa-
cji stworzy wieloetapowy plan dziatania, ktéry skonczy sie upadtoscig wielu pod-
miotéw z prywatnego sektora gospodarczego lub koniecznoscig zadtuzenia sie
u podmiotow zewnetrznych — nierzadko, uprzednio wyselekcjonowanych przez
podmiot X. Wowczas takie dziatania uderzajg bezposrednio w sektor bezpieczeh-
stwa gospodarczego, bedacego jednym z fundamentéw systemu bezpieczenstwa
wewnetrznego panstwa. Reasumujgc juz sama mozliwosé przysziosciowego zdo-
bycia tak cennych informacji przez podmioty zewnetrzne — w wyniku braku sku-
tecznych mechanizméw ochronnych szeroko pojetej witasnosci intelektualnej
w prywatnych firmach — stwarza uwarunkowania moggce doprowadzi¢ w przyszto-
Sci do zagrozenia stabilnosci podsektora gospodarczego panstwa. Przyktadem
z zycia jest podniesienie przez Arabie Saudyjska ceny z baryitke ropy z 1,90 USD
na 34 USD w 1982 roku. Dla importerow oznaczato to znaczny wzrost obcigzen.
Efektem powstatego wzrostu cen byly wtasnie spekulacje stopg procentowg oraz
kursem walutowym. Kolejnym skutkiem byta niewyptacalnos¢ Meksyku, Brazylii
i Argentyny, ktére ogtosity brak mozliwosci do sptacania odsetek od zaciggnietych
kredytc')w.11

Najlepszym przyktadem na potencjat i zarazem site razenia broni jakg stanowi
dostep do wiasno$ci intelektualnej wszelkich podmiotéw gospodarczych jest raport
firmy McAfee przedstawiajgcy wyniki pierwszego globalnego badania aspektow
bezpieczenstwa gospodarek opartych na informacji — ,Unsecured Economies:
Protecting Vital Information” (tt. ,Niebezpieczne Gospodarki. Ochrona kluczowych
informacji”. Z raportu wynika, ze globalna recesja w bezprecedensowy sposob
zwieksza zagrozenie najwazniejszych informacji. Badacze z Centrum Edukaciji
i Badan Wiarygodnosci i Bezpieczenstwa Informacji Uniwersytetu Purdue przepro-
wadzili badanie ankietowe ponad 800 szeféw informatyki z USA, Wielkiej Brytanii,
Niemiec, Japonii, Chin, Indii, Brazylii i Dubaju. W wyniku badan ustalono zrodta
najwazniejszych informacji takich, jak wtasnosc¢ intelektualna, migjsca ich przecho-

" MSP — Mate i Srednie Przedsigbiorstwa
" A. Bien: Kryzys zadtuzenia. Warszawa 1992, s. 18-22
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wywania, sposob przesytania oraz okolicznosci utraty. Zgodnie z oceng badanych
firm tylko w minionym roku taczne straty zwigzane z utratg wiasnosci intelektualnej
siegnety 4,6 miliarda dolaréw, natomiast wydatki na likwidacje skutkdw naruszenia
bezpieczenstwa siegnety 600 milionéw dolaréw. W oparciu o te wynika, tworca
raportu — McAfee szacuje, ze w skali globalnej straty firm z tego tytutu przekroczyty
bilion dolarow.

Raport ,Niezabezpieczone gospodarki” przedstawiony przez McAfee wskazu-
je, ze w takich krajach, jak Chiny, Brazylia, czy Japonia kluczem do bezpieczen-
stwa danych jest mozliwos¢ ich bezpiecznego przechowywania. Szesédziesiat
procent respondentow z Chin deklaruje, ze wtasnie wzgledy bezpieczenstwa skto-
nity ich do przechowywania kluczowych informacji poza granicami kraju. Wediug
McAfee Polska - Polska i inne kraje Europy Srodkowej staty sie waznym zaple-
czem outsourcingowym dla miedzynarodowych koncerndéw zaréwno w obszarze
produkcji, jak i przetwarzania danych. Polskie przedsiebiorstwa majg dostep do
poufnych informacji firm niemieckich, amerykanskich, brytyjskich, a nawet chin-
skich i japonskich. Zarazem McAfee Polska zaznacza ze, aby utrzymac¢ te pozycje
koniecznoscig bedzie stworzenie i utrzymania przez polskie firmy systemow bez-
pieczehstwa spetniajgcych najwyzsze standardy.12 Whioski ptyngce z raportu sg
nastepujace:

1) Recesja zwieksza zagrozenie wlasnosci intelektualne;.

Z raportu wynika, ze globalny kryzys finansowy i jego wptyw na bezpieczen-
stwo kluczowych danych takich, jak wlasnos¢ intelektualna wedtug 39% respon-
dentow jest zagrozona w duzo wiekszym stopniu, niz dotychczas.

2) Zroznicowane zaangazowanie w ochrone kluczowych informag;ji.

Podmioty z krajow rozwijajgcych sie przyktadajg wiekszg wage do ochrone
wiasnosci intelektualnej i inwestuja w nig wiecej, niz podobne firmy zachodnie.
W Brazylii, Chinach i Indiach wydaje sie na bezpieczenstwo wiecej, niz w Niem-
czech, Wielkiej Brytanii, USA czy Japonii. Siedemdziesigt cztery procent respon-
dentéw z Chin i szesédziesigt osiem procent respondentéw z Indii dokonato inwe-
stycji w bezpieczehstwo wtasnosci intelektualnej w celu zwiekszenia konkurencyj-
nosci.

3) Wiasnos¢ intelektualna stanowi obecnie rodzaj miedzynarodowej waluty.

Wiasno$c¢ intelektualna staje sie nowym celem cyberprzestepcow. Eksperci
twierdzg, ze odnotowano wzrost liczby przypadkéw naruszenia bezpieczenstwa
danych korporacyjnych przez zorganizowane grupy przestepcze. Cyberprzestepcy
coraz czesciej wykorzystujg zaawansowane techniki phishingu do ataku na czton-
kow zarzaddéw przedsiebiorstw. TrzydzieSci dziewie¢ procent respondentéw za
najwazniejsze zadanie uznaje ochrone wiasnosci intelektualnej przed probami jej
wykradzenia.

4) Pracownicy kradng wtasnos¢ intelektualng dla pieniedzy oraz by zyskac

przewage na rynku pracy.

12 Bankier.pl — Polski Portal Finansowy, 10.02.2009, Firmy stracity bilion dolaréw na skutek kradziezy
wiasnosci intelektualnej — http://www.bankier.pl/wiadomosci/print.html?article_id=1905756

3 Informacje o badaniu — Globalne badanie zostato przeprowadzone przez Centrum Edukacji i Badan
Wiarygodnosci i Bezpieczenstwa Informacji (CERIAS - Center for Education and Research in Informa-
tion Assurance and Security) Uniwersytetu Purdue za pomocg ankiety i objeto 800 szeféw informatyki
z USA, Wielkiej Brytanii, Niemiec, Japonii, Chin, Indii, Brazylii i Dubaju
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Rosnie liczba pracownikéw, ktérzy majgc problemy finansowe decydujg sie na
kradziez kluczowych danych przedsiebiorstwa. W warunkach globalnej reces;i,
wobec groZby utraty pracy i malejgcej mozliwodci normalnego zatrudnienia ,cyber-
netyczne krety” wykradajg dane, ktére mogg by¢ atrakcyjne dla przysziych praco-
dawcow, by zwiekszyé swg warto$¢ na rynku pracy. Wedtug czterdziestu dwoch
procent respondentéw, zwalniani pracownicy stanowig najwieksze zagrozenie dla
kluczowych informaciji.

5) Bezpieczenstwo wtasnosci intelektualnej, a geografia.

Uwarunkowania geopolityczne majg wptyw na percepcje kwestii bezpieczen-
stwa informacji. Badane firmy uznaty Chiny, Pakistan i Rosje za strefy podwyzszo-
nego ryzyka z licznych powoddéw o naturze prawnej, kulturowej i gospodarczej.
Z tego powodu dwadziescia sze$¢ procent respondentéw unika przechowywania
swej wtasnosci intelektualnej w Chinach. Zarazem az czterdziesci siedem procent
respondentéw z Chin uwaza, ze najwigksze zagrozenie dla ich wlasnosci intelek-
tualnej stanowig Stany Zjednoczone.

6) Zagrozenia i metody obrony przed zagrozeniami.

P. Baczek, idgc za myslg R. Czechowskiego i P. Sienkiewicza wskazuje:
~Wspotczesne spoteczenstwa potrzebujg coraz wiecej informacji, wraz z rozwojem
cywilizacji, techniki, rosnie dgzenie do zdobywania i gromadzenia wiadomosci
o otoczeniu zewnetrznym i wewn«s;trznym.14 Stowa te mozna idealnie odnies¢ do
sytuacji przedsiebiorstwa, ktore nie posiada efektywnego systemu gromadzenia
i przechowywania wiedzy. Wyciekajgce informacje mogg sie bardzo przyczyni¢ do
jego upadku.

Podmioty zewnetrzne mogg wykorzystywa¢ rozmaite metody nielegalnego
pozyskiwania cennych informacji. Mozna wyrdzni¢ nastepujgce katalogi takich
metod: cyberprzestepczos¢ oraz wywiad gospodarczy. Cyberprzestepczos¢ sg to
wszelkie operacje dokonywane za posrednictwem Internetu, polegajgce na tama-
niu prawa i obowigzujgcych norm celem wywotania okreslonego efektu lub celem
osiggniecia okreslonych korzysci. Z kolei wywiad gospodarczy mozna podzieli¢ na
dwie kategorie czyli tzw. bialty wywiad przeprowadzany zgodnie z prawem i panu-
jacymi w danym spofeczenstwie normami oraz wywiad przeprowadzany
w sprzecznosci z tymi normami oraz prawem dla uproszczenia okreslony jako tzw.
czarny wywiad.

7) Cyberprzestepczosc.

Obecnie obok tradycyjnych metod nielegalnego pozyskiwania informacji tzw.
czarny wywiad — funkcjonujg metody zwigzane z atakami na wewnetrzne sieci
informatyczne w danych podmiotach gospodarczych. Zgodnie ze stowami jednego
z funkcjonariuszy odpowiedzialnych za ochrone fgcznosci w ramach jednej z insty-
tucji bezpieczenstwa publicznego nie ma obecnie praktycznej mozliwosci zabez-
pieczenia sie przed kazdym rodzajem wtamania przez tgcze sieciowe.' Najpew-
niejszym zabezpieczeniem jest odigczenie dostepu do sieci zewnetrznych — czyli
Internetu. Wéwczas jedyng mozliwg metodg nieuprawnionej ingerencji pozostaje
mechaniczne podtgczenie sie do sieci wewnetrznej. Rodzajem cyberagresji, ktéra
miesci sie w tematycznych ramach niniejszego opracowania jest kazda, ktorej ce-
lem jest pozyskanie okreslonych informacji — a $cislej uzyskaniem dostepu do wia-

“p, Baczek: Zagrozenia informacyjne, a bezpieczenstwo paristwa polskiego. Torun 2005, s. 48
1% Zrédito wiasne
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snosci intelektualnej danego podmiotu. Podigczenie sie do sieci wewnetrznej danej
firmy lub tylko do pojedynczych jednostek daje dostep nie tylko do zasobdéw prze-
chowywanych na danej jednostce, ale réwniez mozliwosé¢ wtamania sie na poczte
elektroniczng, na komunikatory internetowe jak GG, Skype, uzyskanie dostepu do
haset i numeréw kont bankowych i kart kredytowych uzywanych przez pracowni-
kow firmy, lub upowaznione osoby w imieniu firmy. Potencjalne mozliwosci wynika-
jace z uzyskania takiego dostepu do informacji, a wrecz podjeciu dziatan majgcych
na celu dyskredytowanie danej firmy w oczach klientéw lub wywotaniem niezdro-
wej atmosfery wsrdd pracownikéw, czy tez poprzez wptyw na konta bankowe wy-
wotaniu negatywnych konsekwencji finansowych sg wiasciwie nieograniczone.
Nasuwa sie konkluzja, iz dla dobra nie tylko firmy, ale dla dobra samych pracowni-
koéw powinni oni korzystac z jednostek firmowych tylko w sprawach stuzbowych.
Przestepstwa komputerowe
Trudno sobie dzisiaj wyobrazi¢, aby firma posiadata komputery bez dostepu
do Internetu. Niestety koniecznos¢ bycia podtgczonym do sieci zewnetrznych stwa-
rza zagrozenie dla bezpieczenstwa informagiji Przechowywanych na tych kompute-
rach. Mozna wyr6znié nastepujgce zagrozenia .
- Sabotaz — Swiadoma ingerencja w systemy komputerowe firmy majgce na
celu destrukcje informatyczng;
- Zagrozenia nieumysine — powstajg na skutek braku doinformowania uzyt-
kownikéw komputeréw o mozliwych zagrozeniach lub braku wyobrazni
z ich strony;
- Infiltracja — przenikniecie do réznych elementéw systemu informatycznego,
z wyszczegolnieniem infiltracji biernej” polegajgcej na sledzeniu informagiji
w okredlonym punkcie jej obiegu17 oraz ,infiltracji czynnej” polegajgcej na
Swiadomym uzyskaniu dostepu do systemu w celu ingerencji w najbardziej
wrazliwe oraz najwazniejsze elementy systemu.18
Przestepstwa komputerowe mozna podzieli¢ na dwie kategorie: bezposrednie
i posrednie. W przypadku pierwszej kategorii celem dziatania jest kradziez z ata-
kowanej jednostki komputerowej: oprogramowania, mysli technicznej, sprzetu,
czasu pracy komputera, informacji oraz sabotaz sprzetowo-programowy. Druga
kategoria natomiast dotyczy przypadku ataku na dang jednostke celem wykorzy-
stania jej w: oszustwie komputerowym, wykorzystaniu informacji, symulacji i pla-
nowaniu dziatan przestepczych przy uzyciu komputera, postugiwaniu sie kompute-
rem jako $rodkiem komunikacji w innych dziataniach przestepczych, tworzeniu
systemow informatycznych na uzytek dziatan lub organizacji przestepczych.
Wywiad gospodarczy (biaty i czarny).

*p, Baczek: Zagrozenia informacyjne, a bezpieczeristwo paristwa polskiego. Torun 2005, s. 122-124

' W ramach infiltracji biernej mozemy wyrézni¢: przechwytywanie elektromagnetyczne polegajace badz
na uzyskaniu dostepu do potgczen miedzy komputerami, a terminalami, badz do kierunkowej emisji
promieniowania i na analizie sygnatu odbitego od promieniujgcego urzadzenia; podtgczenie sie do linii
transmisji danych w sieciach telekomunikacyjnych lub przechwytywanie sygnatéw droga radiowa; ba-
danie i kopiowanie nie zabezpieczonych programéw i plikéw; analiza makulatury lub pozostatosci po
nosnikach informacji pozostawionej w skutek niewfasciwej gospodarki makulaturg i brakiem dema-
gnetyzacji no$nikéw informaciji

"® W ramach infiltracji czynnej wyrézniamy: tamanie zabezpieczen celem dostepu do dowolnego miejsca
systemu informatycznego, ingerowanie w struktury systemoéw operacyjnych; ;podszywanie si¢ pod
uprawnionego uzytkownika systeméw komputerowych, stosowanie programéw i procedur dodatko-
wych umieszczanych w trakcie tworzenia oprogramowania
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Biaty wywiad gospodarczy — charakteryzuje sie pozyskiwaniem wszelkich,
powszechnie dostepnych informacji z ogodlnie dostepnych, réznych zrodet jak np.
panstwowych i prywatnych $rodki masowego przekazu - celem wytworzenia sobie
okreslonego obrazu sytuacji. Cenione sg przeciwstawne informacje z odmiennych
zrodet dajgce mozliwosé krytycznego podejscia do zgtebianej tresci i opierajgc sie
na zasadach logicznego wnioskowania wykluczenia btednych zatozen i wersji,
pozostawiajgc te najbardziej zblizone do prawdy. Do Zrédet biatego wywiadu be-
dzie réwniez sie zaliczat szeroko rozumiany wywiad Srodowiskowy czyli pozyski-
wanie informacji o danej osobie lub instytucji na skutek zbierania opinii osob
i podmiotow, ktére w jakikolwiek sposéb zetknety sie z obiektem zainteresowania,
lub posiadajg o nim wyrobiong opinie na podstawie opinii innych oséb. Wywiad
Srodowiskowy moze czesto prowadzi¢ do mylnych wnioskéw, stgd koniecznosé
weryfikacji uzyskanych te drogg informacji innymi metodami — niemniej zdarza sie,
iz informacje pozyskane w ten sposéb mogg sie okazac¢ niezwykle wartosciowe.
Ciekawostkg jest, iz zdecydowana wiekszo$¢ informacji pozyskiwanych przez wy-
wiady réznych panstw jest zdobywana w drodze biatego wywiadu, natomiast jedy-
nie niewielka ich czes¢ pochodzi ze Zrédet powszechnie niedoste:pnych.19

Czarny wywiad gospodarczy — na gruncie prawa gospodarczego jest okresla-
ny jako szpiegostwo gospodarcze i polega na nielegalnym pozyskiwaniu informaciji.
Mozna wyrézni¢ nastepujgce metody przeprowadzenia czarnego wywiadu: wpro-
wadzanie tzw. ,kretow” czyli swoich pracownikéw do konkurencg/jnej firmy pod
pozorem zatrudnienia,20 korupcja,21 kradziez informacji,22 szantaz,2 oddziatywanie
poprzez emocje i uczucia;** ekstremalnym przypadkiem — chociaz spotykanym
zwlaszcza w krajach rozwijajgcych jest porwanie i wymuszenie informacji w drodze
zastraszenia lub tortur;”® atak na systemy fgcznosci — czyli podtgczenie sie do

1 Wedtug B. Jakubusa i M. Ryszkowskiego w ramach struktur wywiadowczych tajni wspotpracownicy
dostarczajg okoto 18% wszystkich informacji o duzej wartosci (okoto75-80% wartosci na 100% warto-
$ci zdobytych informacji), natomiast reszta informacji jest pozyskiwana w drodze biatego wywiadu
i poddawana analitycznej obrébce (okoto 80% informacji o wartosci 10-15% ogolnej wartosci informa-
cji). — Zob. B. Jakubus, M. Ryszkowski: Ochrona informacji niejawnych. Warszawa 2001

20 Niezwykle skuteczne moze sie okaza¢ wprowadzenie personelu sprzgtajgcego biuro po wyjsciu
pracownikéw, gdyz osoby te z reguty budzg wzgledne zaufanie i po opuszczeniu biura przez pracow-
nikdw majg swobodny dostep do wiekszosci pomieszczen.

z Czynnos$¢ te musi poprzedzi¢ doktadny wywiad o osobie, ktéra ma zosta¢ skorumpowana, tak aby
wykluczy¢ potencjalne problemy, a nawet zdemaskowanie nieuczciwych zabiegéw konkurencji.

W znaczeniu tradycyjnym czyli kradziez okreslonej dokumentacji wyrazonej w postaci drukowane;j,
elektronicznego nosnika informacji lub innej mozliwej do zabrania w drodze zwyktej kradziezy, napadu
rabunkowego i wkamania.

s Te metode stosuje sie z reguty, gdy nie jest mozliwe skorumpowanie danej osoby, lub osoba skorum-
powana odmawia dalszej wspotpracy. Zasada jest taka, ze rozwigzania sitowe zostawia sie na sam
koniec, gdy nie ma innej alternatywy pozyskania danej osoby i zarazem osoba ta jest niezbedna
w realizacji danego zadania.

# podstawienie atrakcyjnej partnerki, partnera osobie, ktérej pozyskaniem jest zainteresowana konku-
rencja i poprzez nawigzanie wiezi uczuciowej pozyskiwanie cennych informacji bez wzbudzania po-
dejrzen — tzw. casus Adama i Ewy.

5w przypadku, gdy dziatania takie zlecita konkurencyjna firma dbajgca o swoj nieskazitelny charakter
w oczach partneréw biznesowych i opinii publicznej - albo tak stara sie nakierowac sprawe, aby me-
dia uznaty to za samodzielne dziatania grup przestepczych, albo doprowadza do zaginiecia obiektu
zainteresowania. Pomimo przerazajgcego charakteru opisanej metody — tragicznym i znanym przy-
ktadem mozliwosci jej zastosowania jest gto$na od wielu lat sprawa porwania i zamordowania Krzysz-
tofa Olewnika. Niemniej metoda musi sie odnosi¢ do informac;ji, ktérych na biezaco moze udzieli¢ po-
rwana osoba, natomiast w przypadku wigkszosci z nich np. dokumentacji badawczej, strategii rozwoju
danego dziatu firmy, stanu rozméw prowadzonych przez inne osoby — moze okaza¢ sie chybiona.
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osrodkéw fgcznosci danej firmy i prowadzenie nastuchu prowadzonych rozmow
telefonicznych celem zbierania informacji o wewnetrznych stosunkach w danej
firmie; pewng odmiang bedzie atak na elektroniczne komunikatory tgcznosci jak
GG czy Skype, co wchodzi juz w pojeciowy zakres cyberprzestepczosci.

Metody obrony przed zagrozeniami:

Obrona przed cyberprzestepczoscia:

Utrzymywanie wewnetrznych sieci w ramach danego podmiotu gospo-
darczego, niemajgcej zadnej stycznosci z sieciami zewnetrznymi jak Inter-
net. W przypadku potgczenia jednego ze stanowisk z jakgkolwiek siecig
zewnetrzng nieprzechowywanie na tym stanowisku zadnych, danych wraz-
liwych oraz odtgczenie go na czas potgczenia z siecig zewnetrzng, od sieci
wewnetrznej. Ponowne wigczenie do sieci wewnetrznej musiatoby nastgpic
dopiero po doktadnym przeskanowaniu stanu danej jednostki. Miatoby to
na celu wyeliminowanie sytuacji, w wyniku ktérej jednostka podczas potg-
czenia z siecig zewnetrzng zostata zainfekowana w taki sposéb, ze po
odigczeniu od sieci zewnetrznej i wigczeniu do wewnetrznej moze ponow-
nie nawigza¢ w okreslonym czasie potgczenie z siecig zewnetrzng nieza-
leznie od woli i wiedzy obstugi sieci wewnetrznej. Ewentualnie bedgc wig-
czona do sieci wewnetrznej gromadzi wszelkie informacje jakie sg przez
nig przesytane na odrebnych obszarach pamieci, nie wykazywanych pod-
czas rutynowych kontroli czy przeglgdéw i w momencie ponownego wig-
czenia do sieci zewnetrznej — pomimo odfgczenia od sieci wewnetrznej
i pozornego oczyszczenia dyskéw — natychmiast transmituje dane z rezer-
wowych obszaréw pamieci do okreslonej jednostki w sieci zewnetrznej.
Jednak najpewniejszg metodg jest utrzymywanie sieci wewnetrznych, kté-
rych jednostki nigdy nie bedg tgczone z sieciami zewnetrznymi, a do kon-
taktow z sieciami zewnetrznymi sg wyselekcjonowane odrebne jednostki
w zaden sposéb nie stykajgce sie z danymi wrazliwymi danego podmiotu
gospodarczego.

Utrzymywanie zespotu monitorujgcego sieci wewnetrzne, réwniez pod ka-
tem wtaman mechanicznych, ale takze jednostki majgce tgcznosc z sie-
ciami zewnetrznymi pod kagtem ich ochrony przed cyberatakami oraz szyb-
kim i systematycznym wykrywaniem czestokrotnosci wkaman. Wykrywanie
ma istotne znaczenie praktyczne, gdyz czestokro¢ hakerzy dokonujg kilku-
nastu, a czasem kilkudziesieciu nieudanych préb wikamania zanim uda im
sie ztamac zabezpieczenia. Dysponujgc sprawnym zespotem wykrywaja-
cym same przypadki prob naruszen zabezpieczeh przez ingerencje ze-
wnetrzng dysponuje sie automatycznie wiekszg iloscig czasu na ustalenie
konkretnego miejsca, jak i Zzrodta ataku i ulepszeniem istniejgcych zabez-
pieczen, zanim cyberprzestepcom uda sie przenikng¢ do zasobéw danego
podmiotu gospodarczego.

Obrona przed dziatalnoscig wywiadowczg (inaczej kontrwywiad):

Kontrwywiad w zakresie biatego wywiadu konkurencji — polega gtéwnie na
rzetelnej polityce informacyjnej firmy, natychmiastowym dementowaniu
nieprawdziwych lub negatywnych informacji, kontroli przeptywu informagiji
wewnatrz firmy i czuwaniem nad utrzymywaniem sie pozytywnej opinii
0 miejscu pracy, takze wsréd samych pracownikow.
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- Kontrwywiad w zakresie czarnego wywiadu konkurencji — wymaga stwo-
rzenia instytucji wewnatrz firmy odpowiedzialnej za stworzenie systemu
witasciwego przeptywu informacji zaréwno jawnych, jak i wrazliwych dla
firmy poprzez dwa odrebne systemy przekazu — Kancelaria Jawna i Kance-
laria Tajna. Kontroli nad procesem rekrutacyjnym do firmy — poczynajgc od
najnizszych stanowisk, po najwyzsze. Zapewnieniem wiasciwych form
ochrony informacjom wrazliwym poprzez wyposazenie firmy w systemy
alarmowe, monitoring, sejfy etc. pozwalajgca na wtasciwe zabezpieczenie
danych oraz kontrole 24 godziny na dobe nad tym co sie dzieje w firmie.
Zatrudnienie profesjonalnej ochrony budynku. Odrebng dziatalnoscig
kontrwywiadu w ramach firmy, ale niezwykle istotng z punktu widzenia jej
interesdw jest cicha i biezgca obserwacja zatrudnionych w niej oséb po
wzgledem: ich stanu majgtkowego, relacji z innymi pracownikami, stop-
niem interesowania sie sprawami firmy, podatnoscig na wptyw czynnikow
zewnetrznych (wptyw innych ludzi, rewolucyjne idee, perspektywy rozwoju
kariery zawodowej), stopien przywigzania do wiasnej firmy i cechy warun-
kujgce to przywigzanie (np. solidarnos¢, lojalnos¢, finanse, kariera itd.).
Reasumujgc kontrwywiad musi wiedzie¢ o wszystkim co dzieje sie we-
wnatrz firmy, wigcznie z nagta zmiang zachowan pracownikéw (powinno
wzbudzi¢ podejrzenia, ze cichy dotychczas pracownik dziatu kadr zaczyna
dopytywacC o szczegoty zwigzane z zatrudnieniem poszczegdlnych oséb,
wczytuje sie wnikliwiej niz dotychczas w dokumenty lub wynosi materiaty
ttumaczgc to koniecznoscig pracy nad nimi w domu — zaktadajac, ze wcze-
Sniej tego nie robit — niemniej moze to oznaczac, ze organizacja jego we-
wnetrznego czasu pracy z przyczyn zewnetrznych ulegta zachwianiu — ko-
niecznie jednak nalezy poddac¢ takiego pracownika wnikliwszej niz dotych-
czas obserwacji).

Najlepszym podsumowaniem dla czesci tej pracy dotyczacej metod wywia-
dowczych i kontrwywiadowczych w gospodarce — oraz nawigzaniem do przedsta-
wionych wyzej wynikow Raportu McAfee sg stowa cytowanego juz wczesniej funk-
cjonariusza odpowiadajgcego za ochrone tgcznosci w ramach jednej z instytucji
bezpieczenstwa publicznego — ,Najczestszym powodem wycieku danych z syste-
mow tgcznosci i przechowywania informaciji jest to, ze zawinit czynnik ludzki”. Nie-
jako potwierdzeniem jest notatka prasowa, ktéra ukazata sie na portalu interneto-
wym wp.pl informujgca o wynikach badania ,E-crime Survey 2009, ktére zostaty
przedstawione podczas Kongresu E-Crime w Londynie. Badanie objeto 307 firm
z sektora prywatnego, organizacji rzgdowych oraz agenc;ji ds. walki z przestepczo-
Scig i wykazato, iz okoto 66% respondentéw biorgcych udziat w badaniu KPMG/
stwierdzito, ze zwolnieni z pracy i pozbawieni perspektyw specjalisci branzy IT
mogg zdecydowac sie na nielegalng dziatalnosé, ktéra szybko przyniesie im spore
zyski. Analitycy stwierdzili, Zze pracownicy zatrudnieni w sektorze IT majg stosun-
kowo tatwy dostep do struktur systemow firm i doskonale znajdg ich stabosci. Zda-
niem analitykéw firmy powinny zapewni¢ sobie jasng procedure postepowania,
w sytuacji gdy taka osoba przestanie pracowac dla firmy.26 W moim przekonaniu
pewne, gotowe rozwigzania mogtyby przynie$¢ mechanizmy funkcjonowania kan-

% Zwolnieni pracownicy IT — potencjalni przestepcy, wp.pl, http://tech.wp.pl/kat,39516,title,Zwolnieni-
pracownicy-IT-potencjalni-przestepcy,wid,10979780,wiadomosc.html?ticaid=17bfd (pobrano
29.03.2009)


http://www.kpmg.co.uk/
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celarii tajnych — przy adaptacji do uwarunkowan konkretnych podmiotéw gospo-
darczych. Pewnym pocieszeniem natomiast, moze by¢ fakt, iz czesto miodzi i inte-
ligentni ludzie, ktérzy w odpowiednio miodym wieku potrafili zgtebi¢ tajemnice
wspolfczesnej informatyki sg zatrudniani jako specjalisci ds. cyberprzestepczosci
i cyberterroryzmu. Doskonatym przykiadem jest historia Owena Thor Walkera,
nastoletniego hakera z Nowej Zelandii, ktory zostat konsultantem do spraw cyber-
przestepczosci w jednej z najwiekszych firm telekomunikacyjnych w kraju. Pozo-
staje mie¢ nadzieje, ze w przysziosci to struktury panstwowe bedg wyprzedzac
potencjalne dziatania przestepcze opracowujgc na wyrost odpowiednie strategie
dziatania — a nie na odwrot.



